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Evolution des services du Cert-IST

Veille Technologique @
Alertes Cert-IST T
Réponse sur Incident ; A 100
' Formation oo {7
e Tl . Transfert de compétences
| Etudes de sécurite
_ Evaluation des risques EISPP
2003
Hub de Gestion de Crise @I‘t ] j
| Veille weekend & jours .
. fériés S
Flux RSS e .

Dangers Potentiels

Automatisation des
processus

Gestion « Workflow » XML

2006
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Nouveau site web

Veille sur le Cloud

2014
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e Analyse et recoupement des informations recuelllies quotidiennement
(depuis les avis officiels des éditeurs et de nombreuses sources de confiance)

e Validation & Qualification des risques selon des criteres objectifs (CVSS, EISPP)

Différentes publications :

e |Les Avis de securite (AV) : Description de nouvelles vulnerabilités avec des solutions pour y remedier

e Les Dangers Polentiels (DG) : « Pré-alertes » sur des menaces d’ampleur limitée (insuffisantes pour justifier une alerte)

e Les Alertes (AL) : Messages urgents nécessitant une réaction immédiate

e Les Vuln-Coord : Message informatif de coordination d’'une vulnérabilité non prioritaire ou d'une menace en devenir

e Les Failles en cours d‘Analyse (FA) : Traitent des vulnérabilités sans solution et pour lesquelles peu d'informations
sont disponibles

Les FA donneront suite :

o dans le meilleur des cas, a un AVIS si une solution est disponible
o dans le pire des cas a une ALERTE ou un DANGER POTENTIEL s'il n'y a pas de solution et si la vulnérabilité est exploitee.

voire, elles tomberont dans I'oubli si les éditeurs ne les corrigent jamais.

AV“ - Produits suivis Versions

8950 129 52 1650 12700
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https://wws.cert-ist.com/private/fr/Avis_SitePrive
https://wws.cert-ist.com/private/fr/Avis_SitePrive
https://wws.cert-ist.com/private/fr/Dangers_SitePrive
https://wws.cert-ist.com/private/fr/Alertes_SitePrive
https://wws.cert-ist.com/private/fr/VulnCoords_SitePrive
https://wws.cert-ist.com/private/fr/VulnCoords_SitePrive
https://wws.cert-ist.com/private/fr/VulnCoords_SitePrive
https://wws.cert-ist.com/private/fr/VulnCoords_SitePrive
https://wws.cert-ist.com/private/fr/VulnCoords_SitePrive
https://wws.cert-ist.com/private/fr/VulnCoords_SitePrive
https://wws.cert-ist.com/private/fr/Failles_SitePrive
https://wws.cert-ist.com/private/fr/Failles_SitePrive
https://wws.cert-ist.com/private/fr/Failles_SitePrive
https://wws.cert-ist.com/private/fr/Failles_SitePrive
https://wws.cert-ist.com/private/fr/Failles_SitePrive

Veille SCADA

e Vaellle sur les vulnérabilités SCADA

» Publication d’Avis, de Dangers Potentiels et d'Alertes pour les nouvelles vulnéerabilités découvertes sur les
produits SCADA sulvis par le Cert-IST

- (ex. Siemens PLC, Schneider, etc.)
o Rubrique dédiee au SCADA sur le site web privé (nombreuses fonctions de recherche, etc.)
» Possibilités de demander I'ajout de produits a suivre

® En 4 ans la veille SCADA a permis de produire

AVIS)

137

e Publication d’'un bulletin mensuel dédié au SCADA

(Synthese de l'actualité relevée dans la presse spécialisée sur le sujet de la sécurité informatique
des systemes SCADA. )

Computer Emergency Response Team
Industrie Services & Tertiaire Forum 2014 page 9


https://wws.cert-ist.com/private/fr/Failles_SitePrive
https://wws.cert-ist.com/private/fr/Failles_SitePrive

Autres formes de Veille

y
ersion re

" Al " Veille media du 17/11/2014 ~ ' 5
e Vellle mediatique

Date 17 Novembre 2014

» Revue de Presse orientée sécurité

[Stratdgie ot Tendances / surategy and Trends

Piratage V0F) dans 'MMQMI

» Envol quotidien

3 Je pratage des hommes Talfsves v ke VWY des hdtels La France s une poitque ge Sénsddsathon

mnimakste sur le et .
&JMQm)_w:Mg_um:_mwg =
mmmmmmmmﬂm‘”"w"w v Bl
-
. /7 l l( E T —
r I S /- 72} 181
. I Gboal Securs, AMag . 17/11 ;‘S'J"L‘.m—u

\\ .'.

F-Secore anngnce i partenarat B e
o ey wEenarer avec Kertet SOcCete - -
y, = Frienades of des pox O partage L ord avec F. S i o oy P

- 4 ~ " ~
aar iesc s % -Secure porters sur & ; des données en mog ud
Far Caquedes Kertel propasery jeg Folitons sctuelies de rédeeyur ot # S0 vente directe de ges dernres so ¢ Clou
4 S TedVeur ot & -

e Utons mais ¢ ment
10 11er, On cataisn - )
) &8 20 Calaicgue produes Q‘
———

— Technologie et v g

o b sécursation

des Sauvegardes
SUr les ventes en

—

gstribution

Mark Gaze is the CED

~=0 0/ hetaRay. & specuss
ma. g 8no S PECRES! 0 threst Aata - -
I s Cert-IST - Bulletin sécurité n"204 (Septembre 2014)
" L
_ L!mzm fusing
Z0Net . 17,
I 3 - r

F al I I eS & Atta u eS W Vunéravié Heartblieed dans OpenSSL. arrét de TrueCrypt, vulnérabité Shellshock ' lannée 2014 semble étre une année noire pou

— ‘es boiciels open-source
Voulor extrapoler ces événements pour en tirer une tendance est probablement infondé (comme Je dtt Bruce Schneier). Par contre, ces
J u ri d i q u e événements montrent Que (bien sdr) Ny s des bugs dans les logiciels open-source et que ce n'est pas parce les codes sources sont

dsponidles que quelqu'un ks a (forcemeant) déis regardés (voir larticle de Robert Graham)
Globalement, on peut dire Que Je logiciel open-source

Dive rS * Paie la rangcon de son succés: i est présent

' partout et certains composants open-source sont universeliement utiises
* Nest pas moins buggé que le code « fermé » - mais i est plus malléabie adaptable et permet de construire ses propres solutions
(Plitdt que s'en remettre & celes d'un fournisseur)

* Dispose de moins de support et 8 une pérennité plus aléatoire qu'une solution commerciale. La :
: gratuite du logiciel open-source
demande donc en contrepactie, un investissement humain pour déployer et ma . ?

intenir les solutions mises en place
]
Sur un autre Sujet | comme annoncé dans notre bulletin
| I prochan 8 Paris e

co
Programme est disponidle
Sigom Cest avec pisisic

davril notre journée « Fo

rum annuel du Cert
Syr notre sgc web et vous

Y
- -IST » se déroulers je 19 novembre .
UVEZ vOus in
que nous vous y renconitrerons ' e

nvoyant un mail a Forum20 14@cert-

o Attagues du mois
o Vulnérabilités du mois  scanta

. . Vubeér, S U mod
o Statistiques v e STT VPR
Louveautis gy s gy maeyres Détais des nouveaux ayis
20nde de lg sécyrys

t
Llormatgue 2 :
. " aom Noyve v Tieures ais des €
UX produitssy rsion
% :

s ur d'avi
Majeures
\ 15 8 bsse go
'nll-ﬁ__. 2

LCES

Sommaire

Article
2 i8te des vuinérabiie U mois
D féren
annyelle 2014 dy FIRST />4 te des nouveayx gy
2éme .
aacte s 2L RST i 0t ire ke avis oy ey

€8 8 jour d'ay

Computer Emergency Response Team Noinh N4
Industrie Services & Tertiaire Forum 2014 pag



Computer Emergency Response Team
Industrie Services Tertiaire

Gestion des NMenaces

Industrie Ser- vices Terti aire |

Computer Emergency Response Team
Industrie Services & Tertiaire Forum 2014



Hub de Gestion de crise

e Sulivi de la montée des menaces pouvant amener des situations

de crise
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Vulnerabilite "Shellshock"” dans Bash

Ce biog a 6t owvert afin de suivre I'évolution de la menace liée 4 la vulnérabilité "Shellshock™ dans le shell “Bash” des systémes Linux/Unix
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Traitement d’incidents
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Traitement et coordination
d’incidents

Planches non disponibles

Informations réserveées a nos adhérents
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Planches non disponibles
Informations réservees a nos adhérents
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Evolutions des fonctionnalites
du site web
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Planches non disponibles

Informations réservées a nos adhérents
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.. OU plutot mots de la fin

Pendant 15 ans le Cert-IST a su s’adapter aux attaques
informatiques, aux nouvelles menaces...

Il a évolué pour ses adhérents, en fonction

de leurs besoins.

Ses services sont vos services.

Aldez-nous a les faire vivre.
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