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L’élément le plus précieux d’un système de Défense est l’Humain.
Il est rare, manque de temps et d’informations contextuelles pour pouvoir agir.

Le Renseignement repositionne l’humain au centre d’une défense rendue plus efficace.



Cybersecurity

 Hurricanes

 Earthquakes

2



© 2016 THREATQUOTIENT - CONFIDENTIAL 3

Threat Intelligence: Comprendre les menaces



Qu’est ce que le Renseignement 
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Définitions propres au Renseignement*

 Le Renseignement est un Processus qui vise à fournir des 
informations contextuelles et actionnables à sa défense 
en réponse à un besoin précis.     On parle de cycle du 
Renseignement.

 On distingue trois éléments :

 La Donnée : sa qualité essentielle est d’être "donnée" ou 
disponible ou encore accessible

 L’Information : sa qualité essentielle est d’être précise ou 
signifiante ou encore porteuse de sens

 Le Renseignement : sa qualité essentielle est de répondre à 
une demande précise et définie au début du cycle et d’être 
actionnable par son destinataire
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* http://www.operationspaix.net/69-resources/details-lexique/information-renseignement.html



Traduction dans le monde Cyber / IT

 Besoin initiant le cycle de renseignement :

 Identifier mes adversaires pour adapter ma 
capacité/stratégie de défense en conséquence

 On distingue trois éléments :

 La Donnée : Indicateur/Marqueur (technique ou non) 
provenant de Feeds OSInt, Feeds commerciaux, Rapports de 
Cert, Editeurs, Groupe d’échange … 

 L’Information : Ensemble des données disponibles organisées 
au sein d’une bibliothèque accessible à toute ma chaine de 
défense

 Le Renseignement : Information contextuelle actionnable 
distribuées à l’issue d’un cycle de renseignement (pour 
répondre à un besoin précis)
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Mes Adversaires

Données externes :
OSINT, Rapports, …

Données amies :
Groupe MISP, CERT, 
Emails…

Données Monde Réel:
Ticketing / SIEM / IR / 
SANDBOX

FW/IPS WEB MAIL… 

SIEM

Donnée Information Renseignement

Détection, Priorisation & Prévention



Un exemple
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Source: Intelligence-Driven Computer Network Defense Informed by Analysis of Adversary Campaigns and Intrusion Kill Chains, Hutchins, Cloppertf, Amin, LMC

Cycle de vie d’un indicateur
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Source: Intelligence-Driven Computer Network Defense Informed by Analysis of Adversary Campaigns and Intrusion Kill Chains, Hutchins, Cloppertf, Amin, LMC

Dans la vraie vie



A quoi sert le Renseignement au sein d’une 
chaine de Cyberdéfense 
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Trois niveaux d’usage du Renseignement*

 Tactique : Ce renseignement permet au commandant tactique de préparer et 
de mener à bien des opérations tactiques à son niveau (zone d’opérations 
restreinte ; niveau chefs de composantes et les différentes unités civiles, 
militaires ou de police)

 Opérationnel : Ce renseignement est nécessaire pour la planification et la 
conduite de campagnes d’opérations importantes visant à atteindre des 
objectifs stratégiques dans des théâtres ou des zones opérationnels (niveau 
chef de mission et équipe de direction)

 Stratégique : Ce renseignement est constitué d’une part du renseignement 
nécessaire à la prise de décision au plan national ou international (ONU, OTAN, 
UE), et, d’autre part, du renseignement utile en matière de planification 
d’une opération (civile ou militaire) en appui à cette décision
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* http://www.operationspaix.net/69-resources/details-lexique/information-renseignement.html



 Tactique:

 Améliore l’éfficacité des analystes

 Capitalisation de l’analyse / Permet l’implémentation des process

 Opérationnel:

 Priorisation des événements

 Automatisation

 Stratégique

 Analyse des adversaires

 Permet l’anticipation

 Rôle dans l’analyse de risque
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Traduction dans le monde Cyber / IT



Tactique
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Opérationnel
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Stratégique
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Conclusion
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Evolution naturelle d’un système de Défense

18

Partial
Reactive

Proactive Adapt ive

Protect the Enteprise Project the Threat

-CISO
-Dedicated Vuln. 
Mngmt Capability
-Basic security 
infrastructure

-CISO
-Dedicated Vuln. 
Mngmt capability
- Basic SOC/IRT 
capability
-Perimeter enterprise 
security infrastructure
-External threat 
indicator feeds/data

-CISO
-Dedicated Vuln. 
Mngmt capability
-Advanced SOC/IRT 
capability
-CTI Team
-Perimeter/internal 
enterprise security 
infrastructure
-External CTI 
consumption (context 
and indicators)

-CISO
-Dedicated Vuln. Mngmt 
capability
-SOC/IRT/CTI capability w/ 
total interoperability
-Intelligence-integrated 
perimeter and internal 
enterprise security 
infrastructure
-External and internal CTI 
consumption (context and 
indicators)

Organ iza t iona l D i sposi t ion

Employ basic/t raditional defenses Total intell igence-driven cybersecurity 
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