Machine Learning pour la détection d’intrusion
Les bonnes pratiques

Anaél Beaugnon

anael.beaugnon@ssi.gouv.fr

ANSSI, ENS Paris, INRIA

Forum CERT IST 2017

L'intelligence artificielle et la sécurité



Sommaire

Contexte et probléme

Anaél Beaugnon Machine Learning pour la détection d’intrusion 2/37



Intelligence Artificielle

Deep Learning
Data Science
Big Data

Machine Learning

Anaél Beaugnon Machine Learning pour la détection d’intrusion

3/37



Un succes dans de nombreux domaines

» Recommandation de produits sur Amazon
» Détection et reconnaissance de visages sur Facebook

» Intelligence artificielle pour le Go de Google (AlphaGo)
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Machine Learning et détection d’intrusion

Les plaquettes marketing ! Pas si simple ...
v/~ Analyse comportementale X Trop de faux positifs
v/ Attaques inconnues X Boite noire incompréhensible
v/ 0-day

Comment adapter le Machine Learning a la détection
d’intrusion ?
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Machine Learning - Classifieur

Instance Classifieur Prédiction

PDF

Deux étapes

Apprentissage du classifieur

Détection
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1- Apprentissage d’un classifieur
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2- Détection grace au classifieur

Classifieur

Instance

PDF —— ,

o
I
100%

Probabilité de
malveillance

Probabilité de malveillance

» Prioritisation des alertes

» Compromis entre taux de détection et taux de faux positifs
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Vecteurs d’attributs numériques

Classifieur

Données brutes

3

Apprentissage
automatique
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Vecteurs d’attributs numériques
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Vecteurs d’attributs numériques

, Vecteurs numériques Classifieur
Données brutes

Apprentissage
automatique

Extraction d'attributs

Donnée brute Vecteur numérique

PDF 3113] 0 (24| -3]05]-1
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Machine Learning

1- Apprentissage

: ; Vecteurs numériques Classifieur
Données annotées
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Apprentissage
automatique

2- Détection

Classifieur

(S e Vecteur numérique
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Bien utiliser le Machine Learning !
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1- Attributs discriminants

» Spécifiques a chaque probléme de détection

» Connaissances expert

Non discriminant Discriminant

1 a 1 b
0.8 - a 0.8 - B
0.6 : 0.6 |- b
0.4 B 0.4 b
0.2 a 0.2 b
0 B 0r b
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2- Choix du modéle

Contraintes opérationnelles

» Prédiction rapide
» Mise a jour périodique du modele

» Transparence - interprétation du modéle
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2- Choix du modéle

Contraintes opérationnelles

» Prédiction rapide
» Mise a jour périodique du modele
» Transparence - interprétation du modéle

X Réseaux de neurones
X k plus proches voisins
v Modeles linéaires (ex: régression logistique, SVM)

v Modeles d'arbre (ex: arbre de décision, forét aléatoire)
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2- Choix du modéle

Les modeéles linéaires sont interprétables.

CreateDate_ correct

producer_space

| image_large |
OpenAction_count

keywords_unique_count

Font_count

|
creator__upper__case
7 |
creator__lower_case
Filter_count |
|
|
|
|
|

Page_count
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2- Choix du modéle

Les modeéles linéaires sont interprétables.
-5 -1 05 0 0.5 1 15
CreateDate_ correct

producer_space
image_large

OpenAction_count
keywords__unique__count
Font_count
XFA_count
creator__upper_case
creator__lower_case
Filter_count
creator_dot
Page_count
author_lower_case
modDate_ correct

Méthode de scoring
Coefficients optimaux appris automatiquement a partir des
données annotées
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2- Choix du modéle

Les prédictions sont aussi interprétables !

Pourquoi une alerte a été générée ?
15 -1 05 0 05 1 15

createDate_ correct
producer_space
OpenAction_count
creator__lower_case
modDate_ correct
creator__upper_case
keywords_unique__count
creator__unique_ count
creator_ dot
producer__unique_count
image_large
Filter_count
AcroForm__count
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3- Valider le modeéle

Avant la mise en production !

Jeu de données de validation
» Données annotées

» Validation sur des données non utilisées pour |'apprentissage

Méthode de validation

Apprentissage Validation
90% données 10% données
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Bien utiliser le Machine Learning !

Bonnes pratiques
Attributs discriminants

Modele répondant aux contraintes opérationnelles
Validation du modele

A\

SecuML
> Interface de diagnostic d'un classifieur

» Mise en place d'un modéle avant sa mise en production
> https://github.com/ANSSI-FR/SecuML

4

SSTIC 2017 Bonneton et al., Le Machine Learning confronté aux contraintes opérationnelles des systémes de
détection.
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https://github.com/ANSSI-FR/SecuML

SecuML

Interface de diagnostic d’un classifieur

producer_space

ROC Cenfusion Indicators Confusion
image_large Matrix . Matrix
OpenAction_eount Detection sl — o
eywords_unique_count threshold: 42% “
Font_sount Detection 99.35% o=
XFA_count .
E
ereator_upper_case False alarms 0.88% Es
for_ &
crealor_lower_case B 99.31%
Filter_count “
ereator_dot Auc 99.9% oo
Page_count CT e
author_lower_case Alerts Analysis
modDate_correct
endobj_count Top N andom

https://github.com/ANSSI-FR/SecuML
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https://github.com/ANSSI-FR/SecuML

Détection de fichiers PDF malveillants

Attributs: de nombreux articles de recherche
Modéle: régression logistique
Validation: Contagio et WebPdf
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Détection de fichiers PDF malveillants

Attributs: de nombreux articles de recherche
Modéle: régression logistique
Validation: Contagio et WebPdf

90% Contagio/ 10% Contagio
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Détection de fichiers PDF malveillants

Attributs: de nombreux articles de recherche

Modéle: régression logistique
Validation: Contagio et WebPdf
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Bien utiliser le Machine Learning !

[ Un bon jeu de données annotées

Attributs discriminants

Modele répondant aux contraintes opérationnelles
Validation du modele
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Bien utiliser le Machine Learning !

[ Un bon jeu de données annotées

Attributs discriminants

Modele répondant aux contraintes opérationnelles
Validation du modele

Comment obtenir un bon jeu de données annotées ?
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Obtenir un bon jeu de données annotées
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Manque de données d’apprentissage

X Jeux de données publics # production

X Crowd-sourcing
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Manque de données d’apprentissage

X Jeux de données publics # production

X Crowd-sourcing

Solution : Annotation in-situ

e O o ® 0 o
| Demandes d’annotation Nouvelles données annotées l
Données non annotées Données annotées
Expert

o ©
o0 o,

... T

.0.0 ®
)

Modeéle de détection -
Apprentissage
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Comment sélectionner les demandes d’annotations ?

| Demandes d’annotation Nouvelles données annotées l
Données non annotées Données annotées
Expert
o ©
oo ®
% ..0
..o.o.
O [ ]

Modeéle de détection

Apprentissage

Méthode de sélection

X Sélection aléatoire

v Active learning
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Principe de I'active learning (uncertainty sampling)
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Principe de I'active learning (uncertainty sampling)
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Principe de I'active learning (uncertainty sampling)
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Défis liés a I'active learning

| Demandes d’annotation Nouvelles données annotées l
Données non annotées Données annotées
Expert
o ©
oo ©®
% .‘.
.0.0.0
O [ ]

Modele de détection =
Apprentissage

DISTS
Explorer tout |'espace des données

Réduire le temps d'attente

Interface utilisateur adaptée
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ILAB

Un systéeme d’annotation adapté aux besoins
des experts en sécurité

Répond aux défis

Détecter toutes les familles
Réduire le temps d'attente

Interface utilisateur adaptée
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1- Détecter toutes les familles

Annotation : famille J
o9 ...

&
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°
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1- Détecter toutes les familles

Annotation : famille J
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1- Détecter toutes les familles
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1- Détecter toutes les familles

Annotation : famille J

Demande d’annotation

» Frontiére de décision
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1- Détecter toutes les familles

Annotation : famille J

Demande d’annotation

» Frontiére de décision

Clusters = Familles définies par I'utilisateur
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1- Détecter toutes les familles

Annotation : famille J

Demande d’annotation
» Frontiére de décision

» Centre des clusters

Clusters = Familles définies par I'utilisateur
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1- Détecter toutes les familles

Annotation : famille J

Demande d’annotation
» Frontiére de décision
» Centre des clusters

» Bord des clusters

Clusters = Familles définies par I'utilisateur
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1- Détecter toutes les familles

ILAB et Aladin détectent bien les différentes familles.

e =
.
2 o 095!
£ =} ;
g S i
- @) B
€ o H
3 o 0.9 H --=- Uncertainty ||
A Gornitz et al.
Aladin
. — |LAB
O - - - 0 85 Il Il I I
0 500 1,000 1,500 2,000 20 500 1,000 1,500 2,000
Num. Annotations Num. Annotations

Almgren et al., Using Active Learning in Intrusion Detection, CSFW 2004

Uncertainty
Gornitz et al., Toward Supervised Anomaly Detection, JAIR 2013

Gornitz et al.
Aladin  Stokes et al., Aladin: Active Learning of Anomalies to Detect Intrusions, 2008
ILAB Beaugnon et al., ILAB: An Interactive Labelling Strategy for Intrusion Detection, RAID 2017
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2- Réduire le temps d’attente

Diviser pour régner
» Reduction de la complexité

» Annotations pendant les calculs

Apprentissage

Modele de détection

Uncertainty sampling I Analyse des malveillants I Analyse des bénins
l l 1
Requétes incertaines Requétes malveillantes Requétes bénines
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2- Réduire le temps d’attente

Diviser pour régner
» Reduction de la complexité

» Annotations pendant les calculs

Apprentissage

Modele de détection

Uncertainty sampling I Analyse des malveillants I I Analyse des bénins I
l l 1
Requétes incertaines Requétes malveillantes Requétes bénines
Annotation Calcul Calcul
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2- Réduire le temps d’attente

Temps d’attente réduit grace a ILAB

LO0O T Aladin 1
—_ — ILAB
g 800 .
Y
E 600 .
'_
=
S 400| .
g
&G 200F 8
[ —
0 > ad I 1
0 500 1,000 1,500 2,000

Num. Annotations

Aladin  Stokes et al., Aladin: Active Learning of Anomalies to Detect Intrusions, 2008
ILAB Beaugnon et al., ILAB: An Interactive Labelling Strategy for Intrusion Detection, RAID 2017
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3- Interface utilisateur adaptée : Annotations

',| >>>

Annotation Queries

Annotation Query 1110

Suggestion

Nons

Malicious Families

CVE-2013-9453
014-14;

CVE-2014-7239
CVE-2014-9658
CVE-2015-0G46
CVE-2015-1236

p—

Benign Families

oV

academis_paper
administrative_forms
e ticket

image

imvoke

Malicious

>> >

Next lteration

Features

1@ objss/Type/Catalog/Outlines 2 © R/Pages 3 0 R/OpenAction & © Re>endobj
2 @ objs</Type/Outlines/Count B2>endobj

2 @ obje</Type/Pages/Kids[4 8 R1/Count 1>>endobj

48 obje</Type/Page /Annats[ 5 8 R ]/Parent 3 8 R/MediaBox [0 0 612 792]>>endabj
58 obje</TypefAnnot /Subtype /Text Aame /Conment/Rect[25 180 60 115] /Subj 8 O f
6 8 obj<</Type/Action/S/JavaScript/#44S 7 0 Re>endobj

7 8 obje</Length 216/Filter/#4646C5>

strean
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d_giREnTE

endstrean
abjend
8 8 obje</Length 10B23/Filter/#46480
strean
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3- Interface utilisateur adaptée : Instances annotées

Malicious.

Benign

Annotated Instances

@

Instance 17162

Families Statistics

Instance 492803; spmsge40.txt

Subjoct:for your urgont attention if you ro st so happy with your job , how com you ro roading this omail  to search our databaso of
Mallclous Familles Benign Familles

over 5000 i, telecoms , finance and sales positions , check out www . 1aps . com  jobs., europe ' leading anline recruitment website

fho 5o taps . com i & free and confidential service.
[ 51
2 510
s BRI
Mt ERH
s 5
Add dd
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3- Interface utilisateur adaptée : Editeur de familles

Family Editor

Select an Action Merge Several Families
Maliclous Familles Benign Famllles
Rename
M_0 B_O
Swap Malicious/Benign M_1 B_1
M_2 B_10
Merge M_3 B_11
M_4 B_12
M_5 B_13

New Family Name
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ILAB

Un systéeme d’annotation adapté aux besoins
des experts en sécurité

Répond aux défis

Explore tout |'espace des données
Réduit le temps d’attente

Interface utilisateur adaptée

RAID 2017 Beaugnon et al., ILAB: An Interactive Labelling Strategy for Intrusion Detection
AICS 2018 Beaugnon et al., End-to-End Active Learning for Computer Security Experts
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Machine Learning pour la détection d’intrusion

Bonnes pratiques

Un bon jeu de données annotées

Attributs discriminants

Modele répondant aux contraintes opérationnelles
Validation du modeéle

https://github.com/ANSSI-FR/SecuML
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Bonnes pratiques

Un bon jeu de données annotées

Attributs discriminants
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Validation du modeéle

https://github.com/ANSSI-FR/SecuML
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