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Planning

Subject 1 Qu’est-ce que la threat intelligence ?

Subject 2 Services de threat intelligence technique (I0C)

Subject 3 Services de threat intelligence opérationnelle

De nouvelles approches




Qu’est-ce que la threat
intelligence ?
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Threat Intelligence vs Threat Information

Threat Intelligence?

Selon la définition de Gartner, la threat intelligence est « la connaissance fondée sur des preuves, y compris
le contexte, les mécanismes, les indicateurs, les implications et des conseils concrets, concernant une
menace nouvelle ou existante ou un risque pour les actifs d’une organisation qui peuvent étre utilisés afin
d’éclairer les décisions concernant la réponse du sujet a cette menace ou un danger. »

Information Intelligence
Unfiltered and unevaluated Organized, evaluated and interpreted by experts
Widely available Available from reliable, sources and checked for accuracy

Accurate, false, misleading, and/or incomplete  Accurate, timely and complete

Relevant or irrelevant Aligned with the business

Not actionable Actionable

Information vs. intelligence? Ce n’est pas la méme chose !

. 0 NEcC]C


https://fr.wikipedia.org/wiki/Gartner

Les modeles de Threat Intelligence

Leaked dat

a
]

v

Strategic Threat Operational Threat

Intelligence Intelligence
CISO / \ High-level security staff
Threat
Intelligence

Technical Threat \ / Tactical Threat

Intelligence

Intelligence

SOC

OC Security Architect, IR

La Threat Intelligence n’est pas uniquement destinée au SOC!

. 0 NEcC]C



Les promesses

Nous proposons un service de détection de fuites de donnees sur Internet
Nous surveillons IE’ Dark Webjet les objets connectés pour identifier des menaces qui pourraient porter atteinte a nos clients.

Nous identifions enjtemps réeljes nouveaux risques sur le web qui ciblent les grandes entreprises. Tous les jours, nous détectons

sur Internet des données sensibles qui circulent sans protection telles que desjmots de passe, des cartes de »:.rédit| des

documents confidentiels, etc.

IBM Security X-Force Threat Intelligence :

* Envoie putomatiquement|des données X-Force actualisées aux fonctions analytiques d'IBM QRadar

Security Intelligence Platform et offre ainsi des connaissances approfondies et une protection

renforcee.

* Couvre leslvulnérabilitésl:lans un grand nombre de cas d'utilisation afin d'optimiser la valeur du

renseignement complémentaire sur les menaces.

* Utilise les travaux de recherche de l'équipe IBM X-Force contre les risques d'attaques grace aux

initiatives dejcollecte de données et a une base de connaissances étendue.

Fuite de données

Temps réel

Identifier les hackers P——
== ________wcitcic
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Ce qu’on comprend du discours marketing

Proxy, IDS, email, ...

100% des
Hacker détectés

Acheter un « feed »

(Hash, ip, informations) Vérification des logs en temps reel

CNGIC
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« Il faudrait étre plus explicite dans I’étape deux ... »

| 2:{..2 wb'i..‘%
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OCCURS
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Un Buzzword ?

AVISIBILITY

Security Analytics — Blac
Correlate £ b (ALE Syfnal /Noise
Normal patterns

Needle in |User/Entity s
the Behavioral Trendin? ‘In“t“ﬁe"‘i"fnce
haystack |Analytics = g

: Deep : Stream
Big Data Leaming Real time Analytics
Da.ta Clustering Supcf‘\nscd Graphs
Science learning

Grille utilisée par certains clients pour
identifier le blabla marketing a la conférence
BlackHat 2017

La threat intelligence n’est plus
dans le « buzzword bingo »

Effet Dunning Kruger

Threat Intelligence (I0C)

Peak of InflatedExpectations

Plateau of Productivity

Slope of Enlightenment

Trough of Disillusionment
Technology Trigger TIME

>

Gartner ne positionne pas la threat
intelligence dans son « hype cycle »

L’effet de mode est sans doute passeé et on entre maintenant dans l’age de

la maturité.
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Services de threat
Intelligence technique (10C)
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Qu’est-ce qu’un IOC ? Impact sur I'attaquant
(et non facilité a détecter)

Nom de processus, ip, hash mais pas que

What'’s an indicator? ATougm

File MD5 checksum is 88195¢3b®b349c4edbe2aa725d3cf6ff
File name is ripsvc32.d11 Challenging
File path contains \system32\mtxes.dll

File PE header compile time is 2008-04-84718:14:25

Registry key text contains ripsvc32.d1ll

Registry path contains \svsmaaermtcontrl set\senvice\ IpriphPanmeters\senviceol ]
Service DLL is ripsvc32.dll

Annoying

Process has a handle named RipSvc32.d11 / . \
File path contains \system32\msasn.d1l i_D; omal ,Fo \ Simple

File path contains \system32\msxml15.d11

File size is between 500000 and 900200
And File name is SPBBCSvc.exe IP Address
e File name is hinv32.exe
File name is vprosvc.exe
Hash Values Trivial

File name is wuser32.exe
Source: David J. Bianco, personal blog

Service name is IPRip

A% - Service DLL is not iprip.dil

AMCERIRE MR IR e

Les hashes de fichiers sont le plus commun et partagés mais ce sont ceux
qui impactent le moins I'attaquant

e .
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Le recoupement entre IOC montre

Source: https://www.first.org/resources/papers/conf2016/FIRST-2016-180.pdf
Overlap Test - Outbound Data - 20150501

public_outbound.zeus = .
public_outbound ssibl = -
public_outbound phishtank = .
public_outbound palevotracker = -
public_outbound.openphish = .
public_outbound malwaregroup = .

... que si on prenait tous les 10C
du marché, alors on aurait moins
de 3% des IOC possibles.
(démontré par recoupement)

g public_outbound malwaredomaing = - . O"ro':: e,
§ public_outbound malwaredomainlist = . — /Pour « 10 » Valeurs’ prObabIIIte de \
50% . .
g public_outbound malwared = - zw% recoupement en fonCtlon de |a tallle de
94 I A H
public_outbound malcode = - e I eChantIIlon
public_outbound kafeine =
. 100,00%
public_outbound feodo = .
public_outbound et_shadowserver_cnc = . 80 00%
public_outbound bambenak - - ,
public_outbound akenvault = . 60 , OO%
» o o o o D & & o) * S o
PGP P & S LS LS
LT A A SR P T T S Y L g 40.00%
o F & @ S F # N ¢ P , 0
& & P @ IR R
PP TTF ST
o o & & & o\°'? o & K d}”’d) o5 00“’00 S & &
FFS T TTIF ST TS 20,00%
& 7 §¢ @ ¢
50\‘0/ Q\So Q‘)
S Source (is contained) 0 , 00%
10 1000 100000
. y y e . e .
Vouloir acheter plus d’lOC n’est pas forcément la meilleure strategie :,

(inclusion des sources de données + grande taille de 'univers)



Network
—_— wo' SOC

Firewall

IP Address Easy

Les IOC Réseaux sont faciles a veérifier
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Workstations

Recherche
d’lIOC
décentralisée

Hash Values

Compligue a mettre en place mais plus efficace

Note: quick win avec antivirus (Symantec application control & blacklist)
= .
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Workstations

ACTIVE PASSIVE
agent agent
> Reactivity

> Connectivity

Hash cache L ack of
available hash cache
- Instantaneous results - compute all hashes

(but pre-calculation needed)

Manque de maturité du marcheé sur les outils EDR
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Sysmon : le miracle ?

Event 1, Sysmon

Génération des hashs (et pas que) et

2¢

General Details

stockage dans le journal des événements

User: MOTI-PC\motib

Logonld: Ox4EF01

CurrentDirectory: C:\WINDOWS\system32\

LogonGuid: {1ecf1276-2e3b-5713-0000-002001ef0400}

Process Create:

UtcTime: 2016-04-17 07:16:05.332 .

ProcessGuid: {1ecf1276-3835-5713-0000-0010a1bc3200} RRNEYS SomELar <

Processld: 6856 alligence

Image: C:\Windows\System32\eventvwr.exe R T R R e T
CommandLine: "C:\Windows\System32\eventvwr.exe" [

Oaplay: | Fuse 1 Group: Seolect a grow.. Oreups  Adiors ¥ S Favan ik Geont Pt

____Rulle Catogory

TerminalSessionld: 1 Suspicous svchost Process Detected Custon Ruls
integrityLevel: Medium ey oot o P Ransomware oo
[[Hashes: SHA1=7A2C326970EFFBBIE2194377078B22944808CET1 | AL e i e
ParentProcessGuid: {1ecf1276-2e3¢-5713-0000-0010dd560500} Powarsholl Matcious Lisage Detected with Encoced Command Custom Rule
ParentProcessld: 4432 Sowerahell Matcous Usage Detected Customn Ruls
Logaed. l""l = 3 Process Cruated & Thrasd Into Ancifwr Procsss Custon Rule
Process Created & Thread From & Process That was Launched From a Temp Dineclory Custom Rule
bantlewt  © Concal 7 Waming ' Verbose Procass Crosted a Thread info System Srocess Custom Rule
Foimor F Informtion Unsigred Executatée or DLL Loaded Into Sersitive System Process Custom Rule
8y . Process Lawunched From Temp Dimctory Custom Rule
B P ovticvoon. Socurty,Setup Syviam Feswyrded I Unsigned Executable or DLL Lamded from Temp Dimectory Custom Rule
™ Dysource  Fuent ssursen ey ;:r:::rﬁ:\ Poterilisl Ransormwane, Suspicious sctivity / Possible Petys, NotPetys Cuwtam Rule
[:j Sexurity ior from Windows Spourity Evant Logs Ransomware Custom Rule
Includes/Eechudes Bvent [Dy Erted 14 Setup b To Ransomware Behavior from Endpoint Security Loas Ransomware Custom Rule
eichude Cfiena, type X minus 5igq [ Sytem - — — - N - —
[ Forwardes Fuents Fule _—
| Mbs=lin] = Apory Shacow Coples Delele Deteciad 0n avents which as cetectad by 1he Loca aysiem

¥ Hardware Events
sk categery: I—' 1
Pt [ Intervat Eaplorer
Keywords: I— [ Key Management Serace
< [ Microsor

[¥ Operations Manager
e I Mty [4 V™ Manager
Compurer)) l 2 Comuuteet Compute) [#l Windows PawerShell

and when tha event(s) were detecsad by one or more of Micrasoft Windows Securtty Event Log

Certains SIEM utilisent les logs

11 eld |

par

and when the event QID is one of the following (5001828) Process Create, (5000662) Sucosss Audit: A now process has been croaied
and an any At Pancoas OTUTLA Y e (e mabsh seoadm vahe*Dolcsahe ' Shadwue *

.

Transfert et stockage low cost avec Windows Event Forwarding




Pour terminer:
Ce qu'’utilise le groupe

Une connexion
internet sans
authentification

dans une enceinte
PDIS ?

Petya Ransomware Campaign
-~

T
w

¢ x-force advisory incident ransomware

o 601 Suiveurs | TLP: BLANC ¥

Advisory Type
Attack Campaign: Ransomware with Metwaork Worm Capabhility

Time Frame

June 27, 2017 - XFE Collection created

Iron Tiger including redacted 10Cs

Event ID 1500
Uuid EEfGe6ER-Tel4-4c37-baf3-18ab1 8680655
Org Crimeware

Contributors

29/11/2017
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" = Tags cert-ist:threat_targeted_sector="aerospace"
- e ceri-ist:threat_targeted _sector="energy"
CERY
To Mtalacems Ouns B IA)
3 ceri-ist:ioc_accu
Signes by et cot it tom
> ANII01E L1083 Date
© You tarwarded s mewage on 23/10/2016 1085, ) 20150816 Metwork hostname throme servehttp.com
IF therw srw probibersy with how this message i displagedd, ciick hare 1o vew i in @ wek brov Threat Level High o
Analysis Com activity
Distribution Allcol 2015-09-16 Metwork hostname  update.gtalkiite.com
» iron Tiger including redactsd IOCs from the mport (Septemer 16, Info Iron activity
Published Yes
MISE UUID 20150815 Metwork url http:fuser qzone.qq.com/1479457083
Torguted suctors | WIScom, ansegly. 0atanse, Semspace — - activity
= Dhede = Affributes
Targoted reghons © us
10C accoracy : Medum 2015-08-16 Cther text Operation Iron Tiger
Feedtack | talle 1500: Iren T...
2015-08-15 Cither text Iron Tiger
List of MiSP’s tags :
20150818 Payload mdS Sbb03ecf2ec22345254b61 9601654339
delivery
Descrption 2015-08-18 Payload mdS 2db45be 54455963891 5092bebfafBs20
I0Cs exyactod fom e Rrst oy Tiend Micra of opseaton kon Tigar in sap e deu-,‘.ew
20150818 Payload mdS 2a05b043a267b5a42b506fe 230674945
delivery

G

C




Services de threat
Intelligence opérationnelle

L P
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Example de surveillance 1/2

Medium Apr 22, 2017 Registered fake domain - "storengy.pl” | 591cbbb34fde9916c431abef hitp://storengy.pl

Medium Apr 14, 2017 Registered fake domain - "engle.com™ | 591c591b98f2b6130346d86c http:/feng1e.com

Medium Mar 19, 2017 Registered fake domain - "enngie.com” | 591c593f3817a613386e1dc4 http://fenngie.com

. i Fake domain "aximaasia.com” - new MX | .. -~

Protectlon de la marque

\u0° pA S T E BI N : e newpash: trends API tools

text ©.62 x8

Greenwashing meeting in France at Nantes & the french govern

for attack the ZAD.

. For join us on TOR irc : hitp://3ur4xm2japnsecst.onion/

Channel : #0pClimatechance
Target :
2. www.vinci.com

Wi . engie. com

h¥tne ) Jurn cuaT _snuvicnnnamant ~am/

Menaces cyber

Services sensibles exposés et vulnérables

o -services HTTP non securiseés

. -services de transfert de fichiers non chiffrés (FTP)

. . interfaces d'administration a distance de Windows exposés sur Internet (RDP)
e .sewices de base de données exposés sur Internet (MySql)

. .applncations Web vulnérables aux attaques d'XSS

Infrastructure
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Example de surveillance 2/2

Hacked accounts linked with "Engie" email
addresses

000Webhost /

MySpace '

Linkedin !

Dropbox ]

Adobe D Pierre MONGIN

AdultFriendFinder I

France « 1 88

Ashley Madision J

0 1000 2000 3000 4000 5000 6000

Fuite de données

Media sociaux

Documents relatifs a une adresse physique

Monde physique

CNGIC
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Analyse des prestations

Theme Actions réalisees Données néecessaire
Protecti on d e Ia m arq ue Veérification de cybersquatting, possible phishing Ip, noms de domaine

Men aces Cyber Veille sur les canaux de hacking (twitter) et Ip, noms de domaine, réseaux

extraction des cibles (pastbin)

Infrastructure s p. noms de domaine, réseat
Fuite de données e L L L e e () | 3
M éd | asoc | aux Veille sur cybersquatting sur les reseaux sociaux Liste personne d’interet, marque

SéC u rlté p hyS | q ue Eﬁ;;(el[jcehe de documents lié a une adresse Liste adresses sites sensibles

\ }

A

Network/ 5
Host Artifacts Annoying

Sy A .
[ Hash Values \ Trivial \ ‘ L 1w|e

29/1

noms de domaine, ip, réseaux, marque,



Le « Darknet »: mythe ou réalité ?

& -

Des plans secrets de mclrmlem

!
Tk |

Sudinfo: 2016-10-05

« Ces plans sont disponibles - aux cotés
d’autres documents tout aussi inquiétants -
dans ce qu’on appelle le «Darknet», une
série de réseaux discrets du web,
majoritairement utilisés par les malfrats »

Jan Jamboo reluse de
commentor | aedi!

.| Fausse nouvelle mais vraie publication

B gBelgium Electrabel Bill Template PSD® PHOTOSHOP % MAKE YOUR OWN DOCUMENTS FOR ANY ACCOUNT VERIFICATION ¥
= CHEAPEST HERE!
RN enee DUMPS WITH PING _lisnng php = 258705 PREMIUM USA FULLZ WITH KNOW BALANCE 2ng. phpd=258568 PREMIUM UK FULLT WITH KNOW BALANCE: _lisnng phpd=265570 PREMIUM CANADA F
KNOW BALANCE Ittng phoTin= 258674 9999 ¥999 Anyorw noed own Costum, Paswport Drver Ucerne Card, Utiliey Bédling or Sank statemant Sean for Paypal Verdication ar any A N
leatures festures
- . Product class Dignal goods Origin country ridwioe
I Quantity et Unfemited Ships to Worldwide

T e Véritable kit

Belgium Blectrabet Sl Template - 1 days - USD #5500 / jter |

En pratique pastebin (like) reste le media de transfert utilisé pour les
informations de piratage: cibles (anonymous) ou compromission

. 0 W cyC/C




Pour terminer:
Ce qu’utilise le groupe

';--have i been pwned? > Emails compromis

&) . CIRCL Attaques planifiees

CDAIL < . .
et nfermetien sk Machine compromises

(POC with CERT-IST)

e Blacklist
Ip, réseaux > (ELLIST <
P C/t Vulnerabilités

Botnet vigilance

Domaines

CMS > suc:_" il » Defacement

Real People. Real Security.

L'analyse de documents est un travail a plein temps:
Comment faire la différence entre un document confidentiel et le méme rendu
public ?
Quel temps est nécessaire pour trouver les documents de stagiaire sur Prezzi ?
Quid des login / mot de passe dans les fichiers de configuration de Github ?

( Beaucoup de recettes de cuisine

v
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De nouvelles approches
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A propos des hashs

La detection par hash est facile a contourner:
Un hash different a chaque compilation

Windows Portable Executable (PE) Compile Time. The code is a command line utility to extract compile time of a Windows PE (e.g. a file
with extension .exe or .dll) from its header. Compile time is useful in determining whether two binaries were compiled at different times,
even if their version numbers are same. To use it, compile it without deb...

https://gist.github.com/bytefire/6696019

Format de hash pas uniforme:
MD5, SHA1, SHA256

Tous les outils ne prennent pas les mémes formats de hash !

Attaques sans fichiers
(ex: Powershell Empire)

Les hashs: un artefact du passe ? i@




Sources de Threat intelligence gratuite

-

\_

~N
v Symantec.

5> zscaler

J

Vous faites déja de la threat intelligence !

Catégories sur les proxy

(. . )
> ] virusTotal
@awasp v

G

SPAMHAUS

- J

Sources de hash

Blacklist messagerie



Utiliser les I0C pour du « hunting » 1/2

— En provenance
d’autres entreprises

‘ Recherche des logs
C@Lt ‘ passés et actuels

amm

IOC mises en

partage
I lDétection

m Analyse

Strategie possible: rechercher des APT en pivotant sur le comportant
connu comme mauvais

Nouveaux

|OC

e,

CNGIC
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Utiliser les IOC pour du « hunting » 2/2

Liste de tous les hashs
Sysmon — WEF ——{ De tous les ULUF\SD FHR
\ ] programmes démarres

secuing ojest
\ 4

Collecte Hashs inconnus Z VirusTotal

\ 4

Tri sur nombre
occurrence, VIP

Programmes internes

A 4

Analyse (en sandbox,
communication, ...)

Strategie possible: utiliser les IOC pour construire une liste blanche



La threat intelligence se transforme 1/2

THREATCLOUD THREATCLUD

IntelliStore Th t . t ” b k
o s reat intelligence broker or
Vendar Intelligence Frod Feed information
1D m
$and :' ""E;
NetClean b S
cullc
s bind
sbercrme Jntelaance 373 8ot
‘l PHISHLABS ® Tacget Threet Ares Cyter Crime
. Protecte
maemonic ey St Feeds
* Goograp!
* Key Indw
Netwiehi |12 i v o 0 Phawe st £ Al Y 1T i warsh] e yurst Tont acted (1 (T Swect Seive; phiamw roetact we gt AT
Malwace Threat Protection ey7e eleco
£ Malware e lens X ¢ Minwe 405
" Patrol e

S N O AN Y

el 1,868,202 | [ l —l

U ONDsn iR —_—
- =) A Mostinsicasry
ssentrybay
e anesivaing- @ 2B@20 esesen  eeaee
et Meowt Feitayg Dovwens Penats- By rwd Prad Dursesns sceprrtociant P Mactiet iNechacetiorw )

] e l _I

Les IOC sont plus faciles d’accés



La threat intelligence se transforme 2/2

(Bitsight, Scorecard, ...)

650

\

640 W ..

High Risk Low Risk

FICO® Enterprise Security Score

'\Compagnles
C&C sinkholled Vulnerabilités
! f

Echantillon de Virus Scans internet

» Scoring

Les sociétés ne vendent plus les IOC mais les scores en découlant .
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« Do your own » threat intelligence

Un attaquant ne réussit pas forcément du premier coup son attaque

Réutilisation des patterns d’attaques (C&C, domain, email, ...) apres une détection
Quid des rapports des sandbox sur les détections avérées ?

(détection des attaques passees via |OC)

Des alertes en cas de « hacking tool » bloqué ?

f f

Nouveau domaine: Quid du partage avec des sociétes
« Threat hunting » équivalentes ?

Pas besoin de « feed » pour traiter les problemes du partage et des
processus e



La question du partage

-

STIX]
X

oA R

\_

N
OpenlOC

” MISP

Threat Sharing

Technique: Les plateformes (ex: MISP) ont gagné face aux formats

|OC du SOC national
Compliance avec « ISAC »

Le partage reste un facteur clé de succes pour lathreat intelligence

|OC du SOC national
Partage volontaire (avec MISP)



Sur les nouvelles approches:
L’évolution de la threat intelligence: le threat hunting ?

Threat intelligence
technique &
opérationnelle

Les outils de
« vérification des
|OC

Threat Hunting? But How?

e el i Gartner

Part 1 - Setting up your threat hunting program

1. Anintro to Threat Humting and Why It's Important
2. Detormining Your Secwrity Operation's Maturity

3 Matrics for Measuring Your Hunting Succass
4
5

https://attack.mitre.org

How to Determing What to Hunt For and How Often

Top Considarations for E4fectia Tech https://sqrrl.com/media/Your-

Practical-Guide-to-Threat-

Part 2 - Threat Hunting in Practice .
" Hunting.pdf
6 High Impact Activities to Hunt For

1 Fowr Primary Threat Hunting Tochniques

8 Bamgle Threat Hunt ¥ Command and Control
8, Examgle Threat Hunt 2 Interral Reconmgissance

. Practicl Advice from Ten Experienced Threat Munters

HuStas 8 sc=usr &

Avec de nouveaux frameworks pour mesurer et organiser ce processus

CNGIC
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Conclusion

CNGIC




Détecter mimikatz

En conclusion

A définir

® TI Strategique
& Tl Opérationelle

f*g Threat 81 Tactique
= Hum'ng __________________________ ® TI Technique
=, Y
Vérification d’lOC Processus +
Poste de travail Veille sur fuite ressources
données
) % Flux 10C qualifié
Twitter
" Audit ponctuel /e
sur fuite donné
Ve,III.e Vérification
medi d’lOC réseau
Efforts

1) Vous utilisez déja de la Threat Intelligence

2) La threat intelligence la plus utile est la moins partagée

3) Elle peut étre acheté mais également acquise

ic
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Questions ?

L’outil AD ? https://www.pingcastle.com
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https://www.pingcastle.com/

