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Qu’est-ce que la threat 

intelligence ?



Information vs. intelligence? Ce n’est pas la même chose !

Threat Intelligence?

Selon la définition de Gartner, la threat intelligence est « la connaissance fondée sur des preuves, y compris

le contexte, les mécanismes, les indicateurs, les implications et des conseils concrets, concernant une

menace nouvelle ou existante ou un risque pour les actifs d’une organisation qui peuvent être utilisés afin

d’éclairer les décisions concernant la réponse du sujet à cette menace ou un danger. »

Threat Intelligence vs Threat Information

Information Intelligence

Unfiltered and unevaluated Organized, evaluated and interpreted by experts

Widely available Available from reliable, sources and checked for accuracy

Accurate, false, misleading, and/or incomplete Accurate, timely and complete

Relevant or irrelevant Aligned with the business

Not actionable Actionable

https://fr.wikipedia.org/wiki/Gartner
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Les modèles de Threat Intelligence

Operational Threat 
Intelligence

Strategic Threat 
Intelligence

Technical Threat 
Intelligence

Tactical Threat 
Intelligence

Threat 

Intelligence

CISO High-level security staff

SOC Security Architect, IR

29/11/2017

IOC

Leaked data

La Threat Intelligence n’est pas uniquement destinée au SOC!
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Les promesses

Temps réel
Fuite de données

Identifier les hackers



Ce qu’on comprend du discours marketing
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Feed

Acheter un « feed »

(Hash, ip, informations)

Logs

SOC / 

SIEM

Proxy, IDS, email, …

100% des 

Hacker détectés

Vérification des logs en temps réel



« Il faudrait être plus explicite dans l’étape deux … »
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Un Buzzword ?
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Threat Intelligence (IOC)

L’effet de mode est sans doute passé et on entre maintenant dans l’age de 

la maturité.

?

Grille utilisée par certains clients pour

identifier le blabla marketing à la conférence

BlackHat 2017

La threat intelligence n’est plus 

dans le « buzzword bingo »

?

Gartner ne positionne pas la threat

intelligence dans son « hype cycle »

Effet Dunning Kruger



Services de threat 

intelligence technique (IOC)
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Qu’est-ce qu’un IOC ?

Les hashes de fichiers sont le plus commun et partagés mais ce sont ceux

qui impactent le moins l’attaquant

Impact sur l’attaquant

(et non facilité à détecter)

Nom de processus, ip, hash mais pas que
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Le recoupement entre IOC montre …

… que si on prenait tous les IOC 

du marché, alors on aurait moins 

de 3% des IOC possibles.

(démontré par recoupement)

Source: https://www.first.org/resources/papers/conf2016/FIRST-2016-180.pdf
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Pour « 10 » valeurs, probabilité de 

recoupement en fonction de la taille de 

l’échantillon

Vouloir acheter plus d’IOC n’est pas forcément la meilleure stratégie

(inclusion des sources de données + grande taille de l’univers)
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Network

SOC 

Firewall Mail Proxy

Internet

Les IOC Réseaux sont faciles à vérifier

IOC 

check
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Workstations

To Do

Recherche 

d’IOC 

décentralisée

Compliqué à mettre en place mais plus efficace

Note: quick win avec antivirus (Symantec application control & blacklist)



ACTIVE 

agent

 Connectivity
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Workstations

PASSIVE 

agent

 Reactivity

Lack of

hash cache

 compute all hashes

Hash cache

available 

 Instantaneous results

(but pre-calculation needed)

Manque de maturité du marché sur les outils EDR
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Sysmon : le miracle ?

Génération des hashs (et pas que) et 

stockage dans le journal des événements

Transfert et stockage low cost avec Windows Event Forwarding

Certains SIEM utilisent les logs

Ransomware



Pour terminer:
Ce qu’utilise le groupe
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IOC

MISP

(via Thales/Qradar)

Une connexion 

internet sans 

authentification 

dans une enceinte 

PDIS ?



Services de threat 

intelligence opérationnelle



Example de surveillance 1/2
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Protection de la marque

Menaces cyber

Infrastructure



Example de surveillance 2/2
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Fuite de données

Media sociaux

Monde physique

Documents relatifs à une adresse physique



Theme Actions réalisées Données nécessaire

Protection de la marque
Vérification de cybersquatting, possible phishing Ip, noms de domaine

Menaces cyber
Veille sur les canaux de hacking (twitter) et 

extraction des cibles (pastbin)
Ip, noms de domaine, réseaux

Infrastructure
Vérification de vulnérabilité basiques

Recherche d’elements en blacklist
Ip, noms de domaine, réseaux

Fuite de données
Recherche d’email compromis

Recherche de documents confidentiels
Noms de domaine (email), email footer, 

marques

Média sociaux
Veille sur cybersquatting sur les reseaux sociaux Liste personne d’interet, marque

Sécurité physique
Recherche de documents lié à une adresse 

physique
Liste adresses sites sensibles

Analyse des prestations
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noms de domaine, ip, réseaux, marque,

Des IOC internes ?



Le « Darknet »: mythe ou réalité ?
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SudInfo: 2016-10-05 

« Ces plans sont disponibles - aux côtés 

d’autres documents tout aussi inquiétants -

dans ce qu’on appelle le «Darknet», une 

série de réseaux discrets du web, 

majoritairement utilisés par les malfrats »

Fausse nouvelle mais vraie publication

En pratique pastebin (like) reste le media de transfert utilisé pour les 

informations de piratage: cibles (anonymous) ou compromission

Véritable kit



Pour terminer:
Ce qu’utilise le groupe
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Botnet vigilance

L’analyse de documents est un travail à plein temps:

Comment faire la différence entre un document confidentiel et le même rendu 

public ?

Quel temps est nécessaire pour trouver les documents de stagiaire sur Prezzi ?

Quid des login / mot de passe dans les fichiers de configuration de Github ?

(POC with CERT-IST)

Domaines

Ip, réseaux

Emails compromis

Attaques planifiées

Blacklist

Vulnerabilités

Machine compromises

CMS Defacement

Beaucoup de recettes de cuisine



De nouvelles approches



A propos des hashs
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La detection par hash est facile à contourner:

Un hash différent à chaque compilation

https://gist.github.com/bytefire/6696019

Format de hash pas uniforme:

MD5, SHA1, SHA256

Tous les outils ne prennent pas les mêmes formats de hash !

Attaques sans fichiers

(ex: Powershell Empire)

Les hashs: un artefact du passé ?



Sources de Threat intelligence gratuite
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Catégories sur les proxy

Blacklist messagerie

Sources de hash

FHR

Vous faites déjà de la threat intelligence !



Utiliser les IOC pour du « hunting » 1/2
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Strategie possible: rechercher des APT en pivotant sur le comportant 

connu comme mauvais

MISP

Logs

Recherche des logs 

passés et actuels

Détection

Forensic
Nouveaux 

IOC

En provenance 

d’autres entreprises

IOC mises en 

partage

Analyse



Utiliser les IOC pour du « hunting » 2/2

12/1/2017

Sysmon WEF

Liste de tous les hashs

De tous les 

programmes démarrés

Hashs inconnus

Programmes internes
Tri sur nombre 

occurrence, VIP

Analyse (en sandbox, 

communication, …)

Collecte

Strategie possible: utiliser les IOC pour construire une liste blanche

FHR



La threat intelligence se transforme 1/2
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Threat intelligence broker or 

market place

Les IOC sont plus faciles d’accès



La threat intelligence se transforme 2/2
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IP Compagnies

Echantillon de Virus

C&C sinkholled

Scans internet

Vulnerabilités

Scoring

(Bitsight, Scorecard, …)

Les sociétés ne vendent plus les IOC mais les scores en découlant



« Do your own » threat intelligence
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Un attaquant ne réussit pas forcément du premier coup son attaque

Réutilisation des patterns d’attaques (C&C, domain, email, …) après une détection

Quid des rapports des sandbox sur les détections avérées ?

(détection des attaques passées via IOC)

Des alertes en cas de « hacking tool » bloqué ?

Nouveau domaine:

« Threat hunting »

Quid du partage avec des sociétés 

équivalentes ?

Pas besoin de « feed » pour traiter les problèmes du partage et des 

processus



La question du partage
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iodef

Technique: Les plateformes (ex: MISP) ont gagné face aux formats

IOC du SOC national

Compliance avec « ISAC »

IOC du SOC national

Partage volontaire (avec MISP)

Le partage reste un facteur clé de succès pour la threat intelligence



Sur les nouvelles approches:
L’évolution de la threat intelligence: le threat hunting ?
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Threat intelligence 

technique & 

opérationnelle

Les outils de 

vérification des 

IOC

Processus

Threat intelligence + Processus + Outil = Threat Hunting

https://attack.mitre.org

https://sqrrl.com/media/Your-

Practical-Guide-to-Threat-

Hunting.pdf

Avec de nouveaux frameworks pour mesurer et organiser ce processus



Conclusion
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En conclusion

1) Vous utilisez déjà de la Threat Intelligence

2) La threat intelligence la plus utile est la moins partagée

3) Elle peut être acheté mais également acquise

Efforts

M
a

tu
ri

té

Vérification d’IOC 

Poste de travail

Audit ponctuel 

sur fuite données

Vérification 

d’IOC réseau

Partager ses IOC

Threat

Hunting

Veille sur fuite 

données

A définir
TI Strategique

TI Opérationelle

TI Tactique

TI Technique

Veille 

média

Détecter mimikatz

Twitter
Flux IOC qualifié

Processus + 

ressources



Questions ?

L’outil AD ? https://www.pingcastle.com

https://www.pingcastle.com/

