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1 - Faits techniques de 2017
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1.1 - WannaCry et NotPetya [1/2]

 Toutes 2 ont généré des crises majeures dans les entreprises touchées 
(car il s’agit de « Worm »  effet domino) 
 Pertes financières record ( NotPetya > 1 milliard pour l’ensemble des victimes)

 Nota : WannaCry a touché plus de victimes que NotPetya

WannaCry (12/05/2017)

NotPetya (27/06/2017)
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1.1 - WannaCry et NotPetya [2/2]

WannaCry NotPetya

Objectifs Gain d’argent (crypto-ransomware) Bloquer les systèmes visés (Wiper)

Auteurs ? Cyber-criminel ? Etatique ?

Mode 

opératoire

Infection initiale : par une vulnérabilité Windows  

SMB v1 (CVE-2017-0144)

Propagation de poste en poste (via les 

vulnérabilités SMB) = Worm

Utilise des codes d’attaque volés à la NSA : 

EternalBlue (attaque SMB) et DoublePulsar

(Backdoor)

Infection initiale : via le mécanisme de mise 

à jour du logiciel MeDoc.

Propagation de poste en poste plus évoluée:

• Codes d’attaque NSA ( = attaque via des 

vulnérabilités)

• Utilisation « faiblesses » Windows (vol de 

credential puis propagation via WMI et 

PsExec)

Autres Kill-switch = test d’un nom de domaine Kill-switch = test du fichier

« C:\Windows\perfc »

Nota (Effet d’imitation) : Suite à WannaCry de nombreux autres malwares ont intégré le même modèle

de propagation de poste en poste : Adylkuzz (crypto-miner), Uiwix (crypto-ransomware), EternalRocks,

Trickbot (Banker), Emotet (Banker), EngineBox (Banker), …








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1.2 – Evolution des techniques d’attaques
Eléments les plus significatifs

 Retour des Worms (propagation de machine en machine)
 Les entreprises sont (assez) bien protégées des attaques externes

(protection périmétrique)

 Le scénario redouté est celui d’un Worm lancé en interne
depuis un poste compromis 

!! Ces attaques sont souvent dévastatrices !!

 Infection sans virus
 Plutôt que d’attaquer au moyen de vulnérabilités et de binaires malveillants

 Inciter la victime à installer des scripts malveillants qui utilisent
des commandes Windows légitimes (PowerShell, WMI, PsExec, …)

!! Ces attaques « sans virus » sont difficiles à détecter !!

 Attaque via la « Supply Chain » : en compromettant des 
logiciels légitimes utilisés par l’entreprise
!! Difficile de contrer ces attaques !!
!! Notre sécurité dépend de celle de nos fournisseurs !!
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1.2 - Evolution des techniques d’attaques
Anecdotique

 Crypto-miners : nouveau modèle de financement ?
 Prendre un peu de CPU aux internautes pour générer

de la crypto-monnaie (Monero)

 Technique utilisée aussi par des sites légitimes (cf. CoinHive.com).

 Moins d’exploit-kits ?
 Sur les sites web compromis

 Il semble plus rentable de proposer d’ouvrir un fichier piégé

 Que de tenter d’infecter automatiquement le poste

 Collecte de données sensibles sur GitHub : clés privées, 
tokens AWS, etc…
 Ce n’est pas totalement nouveau (Github a retiré la fonction Search en 2013)

 Cela rejoint le problème plus général de fuite de données via Google, etc.

http://coinhive.com/
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1.2 - En 2017, on a parlé aussi de 

 Défense par déception (cf. équipe de campagne E. Macron)
 Noyer les attaquants de faux systèmes (ou de fausses données)

 C’est une vue métier du concept de HoneyPot / HoneyToken

 Vulnérabilités de bas niveau (ex : faille Intel ME et AMT)
 Pas nouveau : Attaques PCI-Express (2012), IPMI/BMC (2013) ,

Rootkit Disque dur (2014), Rootkit IOS (2015)

 Fileless attacks
 C’est depuis longtemps un domaine exploré (Graal de l’attaquant)

 Probablement couramment utilisé par les attaques les plus avancées

 Vulnérabilités cryptographiques :
 Krack (wpa2), ROCA (Infineon – RSA), 

 2014 avait connu aussi de nombreuses failles SSL : Heartbleed, Schannel, etc.

 Attaques DDOS & IOT : Mirai (2016) / Reaper (2017)
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1.3 - Les attaques types de 2017

 Les attaques types auxquelles une entreprise doit faire face :

 Infiltration (APT)

 Propagation d’un ver en interne

 Crypto-ransomware

 Destruction de composants du SI par un « Wiper »

 Arnaques au président (attaques « BEC »)
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2 - Les tendances 2017
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2.1 - Tendance 1 : Cyber et politique

 Rôle toujours croissant des Cyber-attaques dans la géo-politique

 Outil d'influence et de manipulation d'opinion

– Election US en 2016, Election FR en 2017

 Outil d'espionnage technologique

– USA, UK et France recommandent de
ne pas utiliser Kaspersky 

 Outil d'attaque

– Black-outs énergétiques en Ukraine
(fin 2015 et fin 2016)

Exemples d’attaques de type APT : au slide suivant

 La LPM publiée en 2013 avait bien anticipé cette tendance. 
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Exemples d’attaques APT 2017 

Attaque Nom de l'attaque Evénements MISP associés

CERT-IST/ATK-2017.139 MuddyWater 1.0

1.1 

17 Novembre 2017

22 Novembre 2017 

New Advanced Persistent Threat (APT) that is targeting Saudi Arabia

Elaborate scripting-fu used in espionage attack against Saudi Arabia 

Government entity

Continued Activity targeting the Middle East

Muddying the Water: Targeted Attacks in the Middle East

CERT-IST/ATK-2017.135 Sowbug 1.0 09 Novembre 2017 Sowbug: Cyber espionage group targets South American and Southeast 

Asian governments

CERT-IST/ATK-2017.134 KeyBoy 1.0 07 Novembre 2017 It’s Parliamentary: KeyBoy and the targeting of the Tibetan Community

The KeyBoys are back in town

CERT-IST/ATK-2017.132 LeetMX 1.0 03 Novembre 2017 LeetMX – a Yearlong Cyber-Attack Campaign Against Targets in Latin 

America

CERT-IST/ATK-2017.124 Leviathan 1.0 19 Octobre 2017 OSINT - Stealthy Cyberespionage Campaign Attacks With Social 

Engineering

OSINT - NANHAISHU RATing the South China Sea

Leviathan: Espionage actor spearphishes maritime and defense targets

CERT-IST/ATK-2017.123 BlackOasis 1.0

1.1 

18 Octobre 2017

17 Novembre 2017 

OSINT - BlackOasis APT and new targeted attacks leveraging zero-day 

exploit

CERT-IST/ATK-2017-115 FinFisher 1.0 27 Septembre 2017 FinFisher / FinSpy related IOCs, mostly mid-2012 samples

FinFisher

Finfisher leak - Mobile samples - OSINT

CVE-2017-8759: Zero-Day Used in the Wild to Distribute FINSPY

CERT-IST/ATK-2017-113 APT33 1.0 25 Septembre 2017 OSINT - From Shamoon to StoneDrill Wipers attacking Saudi 

organizations and beyond

Iranian Cyber Espionage: APT33 Targets Aerospace and Energy 

Sectors

APT33 Targets Aerospace and Energy Sectors
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2.2 - Tendance 2 : Effet d’entrainement

 Par effet d'entrainement, les attaques sournoises (APT) se 
généralisent
 Tous les états se dotent de capacités offensives

 Les cyber-criminels utilisent désormais des attaques construites (Target, fin 2015 
a été le 1er cas médiatisé)

 Les escroc (scammers) compromettent le SI (Arnaques au président)

 Les « armes de guerre » se généralisent
 2017 : Publication Vault7 par Wikileak (CIA)

 2017 : Shadow Broker diffuse des outils d’attaques NSA.
Ces outils sont aussitôt utilisés par WannaCry
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2.3 - Tendance 3 :
La défense s'organise et se renforce

 De plus en plus d’actions coordonnées pour démanteler 
certains réseaux criminels
 Vise beaucoup le Dark-web (Alphabay, Elysium, OxyMonster, …)

 Les attaquants doivent rester « sous le radar » pour limiter le risque de poursuite

 Attention à l'équilibre sécurité vs surveillance 

 RGS, LPM, RGPD, NIS : le cadre réglementaire/législatif 
pousse à la sécurisation
 La France est considérée comme un exemple à suivre pour son action de 

sécurisation

 Des efforts sur la gestion de crise
 2017 : Le CLUSIF organise un exercice de gestion de crise (ECRAN-2017)
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3 - Points d’attention particuliers
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3 - Points d’attention (1/3)

 Le Cloud n’est pas sûr (si on ne fait pas attention)

 Dow Jones Leaks Personal Info of 2.2 Million Customers -
infosecurity-magazine.com - 17/07/2017

 Swedish Government Blamed for Mega Data Leak - infosecurity-
magazine.com – 24/07/2017

 Hundreds of companies expose PII, private emails through Google 
Groups error - ZDNet - 24/07/2017

 Thousands of Elasticsearch installs compromised to host PoS
Malware - SecurityAffairs.co - 14/09/2017

 Source: Deloitte Breach Affected All Company Email, Admin 
Accounts - KrebsOnSecurity.com - 25/09/2017

https://www.infosecurity-magazine.com/news/dow-jones-leaks-personal-info/
https://www.infosecurity-magazine.com/news/swedish-government-blamed-for-mega/
http://www.zdnet.com/article/simple-settings-failure-in-google-groups-caused-exposure-of-private-company-employee-data/
http://securityaffairs.co/wordpress/63019/hacking/elasticsearch-installs-pos-malware.html
https://krebsonsecurity.com/2017/09/source-deloitte-breach-affected-all-company-email-admin-accounts/
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3 - Points d’attention (2/3)

 IOT dans le monde de l’entreprise
 Les objets connectés se généralisent :

– Pour de nouveaux usages : cf. Sigfox, Lora, Linky, etc…

– Pour connecter des objets existants (via wifi, bluetooth) :
commande de consommables, caméra de sécurité, bâtiments intelligents, 
etc…

 Ils forment un nouveau vecteur d’intrusion dans l’entreprise

 Ils faut les identifier (inventorier) et les isoler (ou les sécuriser)

 Attaques par destruction du SI : à prévoir dans le PRA ?
 La destruction du SI est devenue une attaque classique

– Attaque TV5-Monde (2015), NotPetya (2017)

– Il faut l’envisager et s’y préparer
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3 - Points d’attention (3/3)

 ICS/SCADA :
 Le terme « OT (Operation Technology) » remplace ICS ou 

SCADA 

 On annonce une convergence ou une intégration entre OT / IT

 Industrial-IOT et Entreprise 4.0 :

L’arrivée de nouvelles technologies (Cloud, IA, IOT) est annoncée 
comme une révolution pour l’usine du futur 

– Le besoin d’inter-connection
et d’agilité risque d’impacter la sécurité
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4 - Conclusions
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4 – Conclusions (1/2)

 L’informatique est omni-présente dans l’entreprise 
 Informatique classique + IOT + Cloud + Scada + ….

 Et elle est (très souvent) vulnérable par défaut

 Les attaquants sont de plus en plus nombreux
 Compétents sur une grande variété de technologies : mobiles, RF, GPS, etc.

 Les hackers sont curieux, les escroc sont profiteurs, certains attaquants (les 
états) disposent de budgets conséquents pour développer des attaques

 On ne peut pas laisser l’IT se développer sans contrôle
 Recenser les équipements / Segmenter les installations / Superviser la sécurité
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4 – Conclusions (2/2)

 Renforcer les défenses
 Se défendre contre l’espionnage d’état est très difficile

 Mais augmenter les défenses permet d’écarter beaucoup de menaces

 Les obligations réglementaires (LPM, Directive NIS, RGPD) aident à 
systématiser la sécurisation des éléments critiques

 Comment ?
 Prendre conscience des risques et des enjeux sécurité

(en s’appuyant sur l’actualité)

 Analyser sa capacité à résister aux attaques possibles

– Propagation d’un ver en interne

– Blocage de postes par un ransomware

– Destruction de composants du SI

– Intrusion de type cyber-espionnage

 Des exercices de simulation de crise peuvent aider à valider les solutions
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Merci
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Sources photographiques

 https://fr.linkedin.com/pulse/kivaldi-accompagne-les-mutations-vers-lentreprise-40-nicolas-rey

 https://www.blogmaza.com/best-data-destruction-software-in-2017-to-wipe-your-data-permanently/

 https://mspalliance.com/iot-really-security-things/

 https://www.trendmicro.com/vinfo/us/security/definition/exploit-kit

 https://securelist.com/the-red-october-campaign/57647/ (Kaspersky)

 https://www.ibm.com/blogs/cloud-computing/2013/12/four-security-foundations-for-cloud-infrastructure-part-one/

https://fr.linkedin.com/pulse/kivaldi-accompagne-les-mutations-vers-lentreprise-40-nicolas-rey
https://www.blogmaza.com/best-data-destruction-software-in-2017-to-wipe-your-data-permanently/
https://mspalliance.com/iot-really-security-things/
https://www.trendmicro.com/vinfo/us/security/definition/exploit-kit
https://securelist.com/the-red-october-campaign/57647/
https://www.ibm.com/blogs/cloud-computing/2013/12/four-security-foundations-for-cloud-infrastructure-part-one/
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Tendances 2017 :
2 – Effets d’imitation

 Globalement la situation s’aggrave (effet d’entrainement)
 Tous les états s’arment (développement de capacités offensives et défensives)

 Les bandits se sont mis aux APT (depuis l’intrusion Target en fin 2013)

 Les escrocs se mettent aux APT (Fraudes au président)

 Les armes de guerre passent aux mains des bandits (NSA - Shadow Brokers)

 [ ? Image ? : Windows court après CyberCrime qui court après CyberWarrior ]

 Comment l’entreprise peut-elle réagir ?
 Prendre conscience des risques et des enjeux sécurité (en s’appuyant sur 

l’actualité)

 Traiter activement les points les plus graves (pour éviter les « zones 
d’humiliation »)

 Les obligations réglementaires (LPM, Directive NIS, RGPD) aident à 
systématiser la sécurisation des éléments critiques

 Partir du principe que la compromission de postes internes est un événement 
certain

cf et 
WannaCry & NotPetya
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Tendances 2017 :
1 - Classement des attaquants

 Qui sont les attaquants (et Que font-ils ?)
 Les états et groupes affiliés : cyber-espionnage, voire cyber-destruction

– La progression des attaques est inquiétante, en nombre (tout le monde s’y met ?)
et en nature (est-on sur le chemin d’une cyber-guerre ?)

 Les « Bandits » (aka cyber-criminels) :

– Le business évolue : Faux antivirus (2012), Crypto-ransomware (2016), Crypto-Miner 
(2018 ?)

– Quelques braquages spectaculaires : cyber-attaque SWIFT (2016 et 2017)

 Les amateurs (aka escrocs) redeviennent très présents: 

– Les arnaques au président (FOVI) se multiplient : presque aussi commun que les 
« Nigerian scam » (aka 419 scam) ?

– Le domaine des jeux en ligne (type PlayStation, MineCraft, etc…) reste très agressif
(Le DOS Mirai pourrait avoir été lancé pour bloquer ce type de site)

 Les hacktivistes sont en voie de disparition ?

– Bloquer un site est sans doute devenu trop dangereux (poursuites judiciaires)

 Et du côté de la défense ?
 De plus en plus d’actions coordonnées pour le démantèlement de certains 

réseaux

 Les attaquants doivent rester « sous le radar » pour limiter le risque de poursuite 

cf et 
WannaCry & NotPetya


