
Forum Cert-IST 
L’intelligence artificielle et la sécurité  

 

Session de Cloture  

 

Didier GRAS 
Administrateur du CESIN 

Vice-Président du Forum des Compétences 



Agenda 

Yann Le Cun 

Chercheur en IA et vision 
artificielle (robotique).  

Il est considéré comme 
l’un des inventeurs du 

Deep Learning(*). 

 

Jean-Gabriel 
Ganascia 

Expert IA, informaticien  
et philosophe (Les 

Humanités numériques) 

 

Marc 
Schoenauer 

Directeur de recherche à 
l’INRIA Saclay. Il étudie 

les algorithmes 
évolutionnaires 

Laurent 
Alexandre 

Chirurgien-urologue, 
auteur et chef d’entreprise 

(DNAVision) 

(*) la capacité d’un ordinateur à reconnaître des représentations (images, 
textes, vidéos, sons) à force de les lui montrer, de très nombreuses fois 



“Peur” vs. “Exploits” vs. “Risques” 
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Elle consiste à dresser une feuille de route sur l’intelligence artificielle pour le gouvernement dans les années 
à venir. Quels axes actionner du point de vue économique, politique, culturel, éthique, dans l’éducation… ? 

Bref, tout. Avec l’idée que l’IA ne doit pas être vue comme un domaine spécialisé, mais comme l’affaire de 
tout le monde. 

La particularité de cette mission, c’est qu’elle s’inscrit dans la continuité de certains rapports précédents et 
en particulier France IA. Là où celui-ci avait surtout insisté sur un recensement, une cartographie, avec 

quelques recommandations, ici la vocation est d’aller plus sur le terrain des recommandations très concrètes 
sur les actions à prendre par les uns et les autres. Et cela à l’échelle française, mais aussi européenne. 
(100 et 200 experts consultés) 
En savoir plus sur http://www.lemonde.fr/pixels/article/2017/09/09/cedric-villani-l-intelligence-artificielle-est-l-affaire-de-tout-le-

monde_5183163_4408996.html#ldxF4mL112XhRYc0.99  
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Ne pas perdre de vue que … 
… les activités dites illicites génèrent un chiffre d’affaire mondial  

de l’ordre de +24.000 milliards d’euros 



Quelques éléments à garder en tête d’ici 2020 

VULNERABILITES AUTORITES MARCHE 
FRAGMENTE 

OPEX/CAPEX COMPETENCES 



Impacts sur la chaîne de valeur Cybersécurité 

ANTICIPATION 

 Rôle toujours croissant des Cyber attaques dans la géo politique 

 Par effet d’entraînement, les attaques sournoises (APT) se complexifient 
 Les « armes de guerre » se généralisent 

DETECTION 

 Interfaces avec l’écosystème 

 Définir sa tactique et évoluer avec des résultats 

visibles 

PREVENTION 

 La gestion des correctifs phagocyte les actions à valeur ajoutée 

 L’humain demeure l’atout maître 

 Conformité versus Sécurité 

PROTECTION 

 Approche industrielle et éprouvée 

 Rigueur sur l’Hygiène Sécurité 

 Approche Use Case à privilégier 

REACTION 

 Approche locale 

 Aide extérieure à organiser 

 Dire la vérité 



Suite à donner … 

2 

4 

5 

un socle robuste (Hygiène sécurité) dont un 
maximum de tâches doivent être orchestrées et 
automatisées 

La supervision des Autorités à gérer (= rendre compte à tout moment) 

Les techniques de l’INTELLIGENCE ARTIFICIELLE sont requises pour renforcer  
la chaîne de valeur de la Cybersécurité pour faire face à la professionnalisation  
de la Cybercriminalité 

3 
La gestion des vulnérabilités,  
une catastrophe annoncée et qui arrive 

1 
La rigueur sur les prérequis  
KY Device, KY Customer, KY Data, KY Usage 
= KY Risk 



En conclusion 

La Cybersécurité nécessite  
à très court terme le renforcement de  

l’INTELLIGENCE … COLLECTIVE 

“ 

” 



Faut-il tout miser sur l'intelligence 
artificielle ?  

Interview de Jamal Dahmane 

28/09/2017 

Après la micro-informatique et le 
numérique, on se concentre à présent sur 
l'intelligence artificielle. La prochaine 
révolution technologique mondiale se 
reposera sur celle-ci. Où en est la France 
par rapport aux Américains et aux 
Asiatiques ? Peut-elle jouer un rôle au 
sein de ce marché ? - Avec: Antoine Petit, 
PDG d’INRIA. Et Alexandre Lebrun, 
responsable ingénierie Facebook Al 
Research et co-fondateur de Wit.ai. - Tech 
& Co, du jeudi 28 septembre 2017, 
présenté par Sébastien Couasnon, sur 
BFM Business. 

http://bfmbusiness.bfmtv.com/mediaplayer
/replay/techco/ 

contact : 
isabelle.mauranges@evaoconsult.fr 

Autres sources 

https://cesin.fr/publications/evenement/display/76  
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