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Breve histoire du Cert-IST
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Les métiers dun CERT

Les types de CERT (ou CSIRT)

Types de CERT : Missions :

Point de

[ CERT Gouvernemental
contact

CERT d’entreprise

Veille et Traitement
alerte d’incident

1
)
]
]

[ CERT produits (PSIRT)

CERT commercial
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Evolution de I'ecosysteme CERT

Apres

Avant
Malware
Analysis

Cyber
Rating
Incident

Engineering

Response

Evolution de la menace




Evolution des attaques
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Acces non autorisés (confidentialité)

Vers et virus (disponibilité)

Vol d’argent (malware bancaire) et chantage DDOS
Atteinte a 'image (Hacktivism) et fuites de données
Cyber-espionnage, cyber attaques (Stuxnet)
Surveillance vs vie privée

Attaques cyber-criminelles avancées
(banques, crypto-ransomware)

Guerre de l'information

Laptop

Networik

Cloud
] Computing

Server Tty
i
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Evolution des vulnérabilités

Multiplication des domaines de recherche
Failles hardware (processeurs, etc.)
Failles mobiles (Android, iOS)
Failles des cartes SIM
10T
Bateaux / GPS / Automobile

Cyber Security Resilience for the Maritime sector with MCERT

Simjacker: how

to protect your '
network i

Défense et remédiation
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Patch management

Reste un elément clé de défense
A beaucoup progressé (maturité)

Des difficultés persistent
Volume d’avis et priorisation
Identification des systémes (inventaire)

Gestion des systemes non patchables (shadow IT, obsolescence)
ou difficilement patchables (systéemes certififi€s)

Evolution des défenses

L'évolution des techniques

Cyber
Threat
Intelligence

(OF Log & Security
Hardening Detection Supervision

Montre aussi une évolution dans I'état d’esprit
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Attaguant ou defenseur :
qui a 'avantage ?

L'attaquant n’a besoin que d’'un maillon
faible pour s’infiltrer dans I'entreprise

Le défenseur n'a besoin que d’une trace
oubliée par I'attaquant pour se mettre a sa
poursuite

(NB : l'idée de ce paradoxe revient a Tom Ueltschi : @c_APT _ure )

Perspectives




Au-dela des défenses
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Regarder a I'extérieur
=> Connaitre la menace

- Surveiller dedans
Défenses => Superviser la sécurité

Réagir
=> Traiter les incidents

Mercl
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