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Pour que ce soit bien clair entre nous…
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Petit v. moyen v/ gros = Dura Lex Sed Lex 

Pas de différence entre le public et le privé = pas de « clémence judiciaire »

Il y a tout de même quelques privilégiés ! : Santé, banque, télécoms, 
opérateurs d’importance vitale, Opérateurs de services essentiel, …



P A R T I E 1

Du statut de victime à celui de 
coupable…



Au départ vous êtes … victimes…
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Mais en vrai vous êtes aussi coupable…
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L’obligation de se dénoncer ….
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L’obligation d’informer
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Pas d’atteinte au SI, si pas de sécurisation min
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Pas d’atteinte au secret si pas de protection
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P A R T I E 2

Risques



Conséquences financières
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Image Clients



Devoir payer …, prier et tout recommencer…
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© 



Et pire… être condamné 
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P A R T I E 3

Comment faire ? 



Règle 1 – S’assurer…
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La question n’est pas de savoir si vous allez être attaqué mais quand…

1. Intervention (forensic et première intervention) 

2. Première démarches juridiques (plaintes et autre)

3. Conséquences financières (rançon, perte d’exploitation, condamnation ?)



Règle 2 – Vérifier 
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Identification 
SI et 

données 
« sensibles »

Audit SI 
interne mais 

aussi 
externes 

Corrections 
et preuve  

Normes ? 

Référentiel 



Règles 3 – Adopter les bons outils 
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PSSI

PCA

PRA

Charte SI

Charte admin

PRGPD



Règle 4 – Se préparer… 
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« Fiche reflexe » collaborateur (+ vérification) 

Possibilité de solutions innovantes (FAQ mobile ou Réalité virtuelle) 

Cellule de crise et simulation pour les primo intervenants + méthodologie

Vérifier sa conformité juridique (notamment RGPD)  



Le Jour J 
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Mesures techniques 

Mesures organisationnelles

Mesures juridiques (preuve, plaintes, 
contrats prestataires, assurance, …)

Mesures de communication

Cnil et autres autorités

QUALIFICATION 

TECHNIQUE ET 

JURIDIQUE DE LA 

SITUATION
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Le jour d’après tout (re)commence ! 

Refonte 

technique REX 

Dossier de 

préjudice 

Audit

Résiliation ou 

pas contrat 
prestataire

Suivi plainte

Bataille avec 

votre assureur



P A R T I E

A votre disposition 

pour toutes questions

Free answer only today 


