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Pour que ce soit bien clair entre nous...

Petit v. moyen v/ gros = Dura Lex Sed Lex

Pas de différence entre le public et le privé = pas de « clémence judiciaire »

Il y a tout de méme quelques privilégiés ! : Santé, banque, télécoms,
opérateurs d'importance vitale, Opérateurs de services essentiel, ...
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part vous étes ..

Ictimes...

Article 3231

Modifié par LOI n°2015-912 du 24 et 2015 - art. 4

Lefait dacoéder ou dé intenr, i éme 4 de donné dedeux

damende.

Lorsquil en est résulté de donné dans le systéme, soit une alté éme, la peine est de
demprisonnement et de 100 000 € d'amende.

L i s aux deu premiers alinéas ont &6 comises A fun ystéme de i 4 de données & caract i perlEtl,
la peine est portée & cing ans d'emprisonnement et & 150 000 € d'amende.

Modifié par LOI n°2015-912 du 24 juillet 2015 - art. 4

Le fait d'entraver ou de fausser le fonctionnement d'un systéme de traitement automatisé de données est puni de cing ans d'emprisonnement et de 150 000 € d'amende.

Lorsque cette infraction a été commise & 'encontre d'un systéme de traitement automatisé de données 4 caractére personnel mis en ceuvre par [Etat, la peine est portée a sept ans

d'emprisonnement et & 300 000 € d'amende.

Article 323-3

Modifié par LOI n°2015-912 du 24 juillet 2015 - art. 4

Le fait d'introduire frauduleusement des données dans un systéme de traitement automatisé, d'extraire, de détenir, de reproduire, de transmettre, de supprimer ou de modifier
frauduleusement les données qu'il contient est puni de cing ans d'emprisonnement et de 150 000 € d'amende.

Lorsque cette infraction a été commise & 'encontre d'un systéme de traitement automatisé de données & caractére personnel mis en ceuvre par 'Etat, la peine est portée & sept ans

d'emprisonnement et & 300 000 € d'amende.

Art. 226-18

Le fait de collecter des données a caractére personnel par un moyen frauduleux, déloyal ou illicite est puni de

cinq ans d'emprisonnement et de 300 000 euros d'amende.

Article L151-1

Créé par LOI n° 2018-670 du 30 juillet 2018 - art. 1

Est protégée au titre du secret des affaires toute information répondant aux critéres suivants :

exacts de ses éléments, généralement connue ou aisément ible pour les p

1° Elle n'est pas, en ell oudans la ion et |
d'informations en raison de leur secteur d'activité ;

2° Elle revét une valeur commerciale, effective ou potentielle, du fait de son caractére secret ;

3° Elle fait 'objet de la part de son détenteur légitime de mesures de protection raisonnables, compte tenu des circonstances, pour en conserver le caractére secret.

de ce type

Toute atteinte au secret des affaires telle que prévue aux articles L. 151-4 4 L. 151-6 engage la responsabilité civile de son auteur.

Article L152-1

Créé par LOI n° 2018-670 du 30 juillet 2018 - art. 1
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Mais en vrai vous étes aussi coupable...

Article 32
Sécurité du traitement

. Compte tenu de I'état des connaissances, des cotits de mise en ceuvre et de la nature, de la portée, du contexte et
des finalités du traitement ainsi que des risques, dont le degré de probabilité et de gravité varie, pour les droits et libertés
des personnes physiques, le responsable du traitement et le sous-traitant mettent en ceuvre les mesures techniques et
organisationnelles appropriées afin de garantir un niveau de sécurité adapté au risque, y compris entre autres, selon les

besoins:
a) la pseudonymisation et le chiffrement des données a caractere personnel;

b) des moyens permettant de garantir la confidentialité, I'intégrité, la disponibilité et la résilience constantes des systemes
et des services de traitement;

c) des moyens permettant de rétablir la disponibilité des données a caractere personnel et l'acces a celles-ci dans des
délais appropriés en cas d'incident physique ou technique;

d) une procédure visant a tester, a analyser et a évaluer régulierement l'efficacité des mesures techniques et organisation-
nelles pour assurer la sécurité du traitement.

2. Lors de I'évaluation du niveau de sécurité approprié, il est tenu compte en particulier des risques que présente le
traitement, résultant notamment de la destruction, de la perte, de l'altération, de la divulgation non autorisée de données
a caractére personnel transmises, conservées ou traitées d'une autre manicre, ou de l'accés non autorisé a de telles

données, de maniere accidentelle ou illicite.
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L 'obligation de se dénoncer ....

Article 33
Notification a I'autorité de contréle d’une violation de données a caractére personnel

1. En cas de violation de données a caractere personnel, le responsable du traitement en notifie la violation en
question a lautorité de controle compétente conformément a larticle 55, dans les meilleurs délais et, si possible,
72 heures au plus tard aprés en avoir pris connaissance, a moins que la violation en question ne soit pas susceptible
d’engendrer un risque pour les droits et libertés des personnes physiques. Lorsque la notification a l'autorité de controle
n’'a pas lieu dans les 72 heures, elle est accompagnée des motifs du retard.

2. Le sous-traitant notifie au responsable du traitement toute violation de données a caractere personnel dans les
meilleurs délais apres en avoir pris connaissance.

3. La notification visée au paragraphe 1 doit, a tout le moins:

a) décrire la nature de la violation de données a caractere personnel y compris, si possible, les catégories et le nombre
approximatif de personnes concernées par la violation et les catégories et le nombre approximatif d’enregistrements
de données a caractere personnel concernés;

b) communiquer le nom et les coordonnées du délégué a la protection des données ou d'un autre point de contact
aupres duquel des informations supplémentaires peuvent étre obtenues;

¢) décrire les conséquences probables de la violation de données a caractere personnel;

d) décrire les mesures prises ou que le responsable du traitement propose de prendre pour remédier a la violation de
données a caractére personnel, y compris, le cas échéant, les mesures pour en atténuer les éventuelles conséquences
négatives.
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L'obligation d’informer

Article 34
Communication a la personne concernée d’une violation de données a caractére personnel

1.  Lorsquune violation de données a caractere personnel est susceptible d’engendrer un risque élevé pour les droits et
libertés d'une personne physique, le responsable du traitement communique la violation de données a caractere
personnel a la personne concernée dans les meilleurs délais.

2. La communication a la personne concernée visée au paragraphe 1 du présent article décrit, en des termes clairs et
simples, la nature de la violation de données a caractere personnel et contient au moins les informations et mesures
visées a l'article 33, paragraphe 3, points b), ¢) et d).

3. La communication a la personne concernée visée au paragraphe 1 n’est pas nécessaire si 'une ou lautre des
conditions suivantes est remplie:

a) le responsable du traitement a mis en ceuvre les mesures de protection techniques et organisationnelles appropriées
et ces mesures ont été appliquées aux données a caractéere personnel affectées par ladite violation, en particulier les
mesures qui rendent les données a caractére personnel incompréhensibles pour toute personne qui n'est pas autorisée
a y avoir acces, telles que le chiffrement;

b) le responsable du traitement a pris des mesures ultérieures qui garantissent que le risque élevé pour les droits et
libertés des personnes concernées visé au paragraphe 1 n’est plus susceptible de se matérialiser;

c) elle exigerait des efforts disproportionnés. Dans ce cas, il est plutot procédé a une communication publique ou a une
mesure similaire permettant aux personnes concernées d’étre informées de maniere tout aussi efficace.

4.  Si le responsable du traitement n’a pas déja communiqué a la personne concernée la violation de données a
caractere personnel la concernant, l'autorité de contréle peut, apres avoir examiné si cette violation de données a
caractere personnel est susceptible d’engendrer un risque élevé, exiger du responsable du traitement qu'il procede a cette
communication ou décider que 'une ou l'autre des conditions visées au paragraphe 3 est remplie.
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Pas d’atteinte au Sl, si pas de sécurisation min

anses :) E weezevent

PROPRIETE PRIVEE
CHASSE GARDEE




Pas d’atteinte au secret si pas de protection

Article L151-4

Créé par LOI n° 2018-670 du 30 juillet 2018 - art. 1

L'obtention d'un secret des affaires est llicite lorsqu'elle est réalisée sans le consentement de son détenteur légitime et qu'elle résulte :

1° D'un acces non autorisé a tout document, objet, matériau, substance ou fichier numérique qui contient le secret ou dont il peut &tre déduit, ou bien d'une appropriation ou d'une copie non
autorisée de ces éléments ;

2° De tout autre comportement considéré, compte tenu des circonstances, comme déloyal et contraire aux usages en matiére commerciale.
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Conséquences financieres

ECONOMIE BOURSE ENTREPRISES & FINANCE TECH VO

’

(Crédits : edenred)

Apreés avoir subi hier jeudi une attaque sur ses systemes informatiques,
Edenred est toujours en train d'enquéter pour mesurer les conséquences
notamment en termes de piratage des données clients.

Edenred a ouvert en baisse de plus de 5% vendredi a la Bourse
SUR LE de Paris aprés avoir annoncé avoir été victime la veille d'une
'~

MEME SUJET infection par des logiciels malveillants.

"Dés la détection de l'attaque, Edenred a immédiatement
mis en place des mesures préventives afin de se protéger

abe . ; ; 2 . -
.\ 43 contre toute infection ultérieure’, a précisé dans un
Titres-restaurant : communiqué le groupe spécialisé dans les solutions de
quatre opérateurs paiements pour le monde du travail.

dont Edenred et

Sodexo soupg...
Edenred enquéte pour mesurer les conséquences sur

les données clients

= Edenred est touiours en train d'évaluer I'étendue de I'attaaue et
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Devoir payer ..., prier et tout recommencer...
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Et pire... étre condamne

Sanction de 75 000 euros pour une atteinte a la sécurité des
données de demandeurs de logements

28 juin 2018

La formation restreinte de la CNIL a prononcé une sanction de 75 000 euros d
Uencontre de I’Association pour le Développement des Foyers (ADEF) pour avoir
insuffisamment protégé les données des utilisateurs de son site internet.

UBER : sanction de 400.000€ pour une atteinte a la sécurité
des données des utilisateurs

20 décembre 2018

La formation restreinte de la CNIL a prononcé une sanction de 400.000 euros a
lencontre de la société UBER pour avoir insuffisamment sécurisé les données des
utilisateurs de son service de VIC.

OPTICAL CENTER : sanction de 250.000€ pour une atteinte a
la sécurité des données des clients du site internet
www.optical-center.fr

o7 juin 2018

La formation restreinte de la CINIL a prononcé une sanction de 250.000 euros d
Uencontre de la société OPTICAL CENTER pour avoir insujffisamment sécurisé les
données de ses clients effectuant une commande en ligne a partir de son site
internet.

DAILYMOTION : sanction de 50.000€ pour une atteinte a la
sécurité des données des utilisateurs

2 qotit 2018

La formation restreinte de la CNIL a prononcé une sanction de 50.000 euros a

l'encontre de la société DAILYMOTION pour avoir insuffisamment sécurisé les

données des utilisateurs inscrits sur sa plateforme d'hébergement de contenus
vidéo.

BOUYGUES TELECOM : sanction pécuniaire pour
manquement a la sécurité des données clients

27 dévembre 2018

La formation restreinte de la CNIL a prononcé une sanction de 250 000 euros a
Fencontre de la société BOUYGUES TELECOM pour avolr insuffisamment protégé
les données de clients B&You.

ACTIVE ASSURANCES : sanction de 180 000 euros pour
atteinte a la sécurité des données des clients

25 juillet 2019

SERGIC : sanction de 400 000€ pour atteinte a la sécurité
des données et non-respect des durées de conservation

06 juin 2019
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Regle 1 — S’assurer...

La question n’est pas de savoir Sl vous allez étre attaqué mais quand...

1. Intervention (forensic et premiere intervention)
2. Premiere démarches juridiques (plaintes et autre)

3. Conséquences financieres (rancon, perte d’exploitation, condamnation ?)
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Regle 2 — Vérifier

Référentiel

Identification Audit Sl
Sl et interne mais Corrections

données aussi et preuve
« sensibles » externes

Normes ?
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Regles 3 — Adopter les bons outils

Article 24
Responsabilité du responsable du traitement

1. Compte tenu de la nature, de la portée, du contexte et des finalités du traitement ainsi que des risques, dont le
degré de probabilité et de gravité varie, pour les droits et libertés des personnes physiques, le responsable du traitement
met en ceuvre des mesures techniques et organisationnelles appropriées pour sassurer et étre en mesure de démontrer
que le traitement est effectué conformément au présent reglement. Ces mesures sont réexaminées et actualisées si
nécessaire.

2. Lorsque cela est proportionné au regard des activités de traitement, les mesures visées au paragraphe 1
comprennent la mise en ceuvre de politiques appropriées en matiere de protection des données par le responsable du
traitement.

3. Lapplication d'un code de conduite approuvé comme le prévoit l'article 40 ou de mécanismes de certification
approuvés comme le prévoit larticle 42 peut servir d’élément pour démontrer le respect des obligations incombant au
responsable du traitement.

PSS Charte admin

Charte Sl
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Regle 4 — Se préparer...

« Fiche reflexe » collaborateur (+ vérification)
Possibilité de solutions innovantes (FAQ mobile ou Realité virtuelle)

Cellule de crise et simulation pour les primo intervenants + méthodologie

Veérifier sa conformité juridique (notamment RGPD)
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Le Jour J

QUALIFICATION
TECHNIQUE ET

JURIDIQUE pE LA
SITUATION

rJ (C) RACINE 2019

Mesures techniques

Mesures organisationnelles

Mesures juridiques (preuve, plaintes,

contrats prestataires, assurance, ...)

Mesures de communication

Cnil et autres autorités
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Dossier de
préjudice

Refonte
technique

Le jour d'apres tout (re)commence |

Suivi plainte

Résiliation ou Bataille avec

pas contrat votre assureur
prestataire

B
|
o (C) RACINE 2019 |23



Jracine

AAAAAAA

A votre disposition
pour toutes questions

Free answer only today ©



