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Le travail quotidien d’un analyste en en CT]

sur des comportements, des outils et des infrastructures

malveillantes, sur les éléments techniques pour les corréler
des informations techniques et non techniques

sur la menace aux équipes internes et aux

partenaires extérieurs

du besoin d’une solution permettant :
Le et de la connaissance sur la menace
La de toutes les informations capitalisées

La , le etla des informations
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La plateforme aujourd’hui

Premiere ligne de code écrite en septembre

Publié en le 28 juin 2019
Etroite coopération avec le O
Nombreux

Communauté et .
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Structuration de la donnée

Mise en place du modele de données a e
%
est le modele de données existant m ;

aujourd’hui le plus précis pour

Le stockage des TTPs peut etre fait a partir de
n'importe quelle matrice de données
prédéfinie (KillChain, NSA, native etc.). Un
connecteur permet déja I'intégration complete

des matrices ATT&CK et PRE-ATT&CK
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FORMATS ET TECHNOLOGIES

Architecture d’'OpenCT|

@Read [ N GraphQl

Main storage
. - .
Indexing - elasticsearch
Storage for speed-up
lists and search
Background jobs such
as importing, exporting, etc.
. . - .
Subscriptions - red IS
@ python

RabbitMQ

Push data e Consume messages
Connectors ging >
system

Outside world
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@ FORMATS ET TECHNOLOGIES @

Utilisation d’une technologie d’hypergraphe

Schéma de connaissance

Possibilité de créer des entités, des

entités abstraites et des sous-entités

Relations imbriquées

Relations inférées

Langage de raisonnement logique

L.es inférences se font a la création des liens

< UHYPERGRAPHE OFFRE DE NOUVELLES POSSIBILITES>
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Comment sélectionne-t-on un rapport a mettre dans OpenCTI ?

Quel type de données mettre dans la plateforme et comment ?

, pas d’automatisation

« Doit concerner un pour notre
organisation
* Doit contenir des , des informations sur la
ou des

» Doit apporter de la connaissance

Choix de pour faciliter les échanges


https://opencti.io/
https://opencti.io/

PROCESSUS DE SELECTION @

Schématisation du processus de capitalisation

2

1

Campagne

Localisation

Codes
. —l
malveillants
Mode l
opératoire
Autres éléments
. G Secteur
techniques

Acteur
offensif
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Les données présentées dans les captures ci-apres sont issues de

disponibles dans la

Ces données sont depuis des bases des
données mises a dispositions par différents organismes et ne sont

par ’ANSSI.
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Q, Rechercher...

admin@338
Mis & jour le 4 sept. 2019

admin(@338 is a China-based cyber threat
group. It has previously used newsworthy
events as lures to deliver malware and has

Trier par

Aucun tag

APT17
Mis a jour le 22 mars 2019

APT17 is a China-based threat group that has
conducted network intrusions against U.S.
government entities, the defense industry, law

Aucuntag

APT29
Mis & jour le 25 juil. 2019

APT29is threat group that has been attributed
to the Russian government and has operated
since at least 2008. (Citation: F-Secure The

State-sponsored

APT33
Mis & jour le 28 juin 2019

APT33is a suspected Iranian threat group that

Nom =

EXEMPLE

j (AN @ § Modes opératoires 2 Ccampagnes & Incidents  Ag Codes malveillants

J

APT1
Mis a jour le 20 aoat 2019

APT1 is a Chinese threat group that has been
attributed to the 2nd Bureau of the People's
Liberation Army (PLA) General Staff

Aucuntag

APT18
Mis & jour le 30 mai 2019

APT18 is a threat group that has operated since
at least 2009 and has targeted a range of
industries, including technology, manufacturing,

Aucuntag

APT3
Mis ajourle11 oct. 2019

APT3is a China-based threat group that
researchers have attributed to China's Ministry
of State Security. (Citation: FireEye Clandestine

Aucuntag

APT37
Mis & jour le 5 oct. 2019

APT37 is a suspected North Korean cyber

APT12
Mis a jour le 10 juin 2019

APT12is athreat group that has been attributed to
China. The group has targeted a variety of victims
including but not limited to media outlets, high-tech

Aucuntag

APT19
Mis a jourle 11 oct. 2019

APT19is a Chinese-based threat group that has
targeted a variety of industries, including defense,
finance, energy, pharmaceutical,

Aucuntag

APT30
Mis a jour le 22 mars 2019

APT30is a threat group suspected to be associated
with the Chinese government. (Citation: FireEye
APT30) While Naikon shares some characteristics

Aucuntag

APT38
Mis a jour le 5 oct. 2019

APT38is afinancially-motivated threat group that is

Q, Rechercher...

APT16
Mis a jour le 22 mars 2019

APT16 is a China-based threat group that has
launched spearphishing campaigns targeting
Japanese and Taiwanese organizations.

Aucun tag

APT28
Mis & jour le 11 oct. 2019

APT28 is a threat group that has been
attributed to Russia's Main Intelligence
Directorate of the Russian General Staff by a

State-sponscred

APT32
Mis a jour le 14 oct. 2019

APT32 is a threat group that has been active
since at least 2014. The group has targeted
multiple private sector industries as well as with

Aucuntag

Axiom
Mis & jour le 24 sept. 2019 +

Axiom is a cyber espionage group suspecteu o
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Rapports Connaissa

APT28 :

Informations

Marquage

Date de création
31 mai 2017

Date de modification
11 oclobre 2019 3

Créateur

THE MITRE CORPORATION

i is a threat group that has been attributed to Russia’s Main

Department of Justice indictment. This group reportedly comp romised
the Hillary Clinton ca mpaign, the Democra tic National Committee, and
the D Ci ional Campaign C: ittee in 2016in an
attempt to interfere with the .S, presidential election. 2772 has been
active since at least 2004.(Citation: DOJ GRU Indictment Jul 2018)
(Citation: Ars Technica GRU indictment Ju|2018) (Citation: Crowdstriike
DMNC June 2016) (Citation: FireEye APT28) (Citation: SecureWorks
TG-4127) (Citation: FireEye APT28 January 2017) (Citation: G RIZZLY
STEPPE JAR) ( Citation: Sofacy DealersChoice) (Citation: Palo Alto
Sofacy 06-2018) (Citation: Syma ntec APT28 Oct 2018) (Citation: ESET
sbrocy May 2019)

Répartition : phases de kill chain

teligence Directorate of the Russian General Staff by a July 2018 U5

nee Observables

Détails

Premiére observation
26 octobre 2019

Derniére observation
26 octobre 2019

Sophistication
Inconnu

Niveau de ressource
Inconnu

Motivation premiére
Imprédictible/Inconnu

Motivation secondaire,

EXEMPLE

Q, Rechercher e

Pawn Storm () Tesar Team ()  SMAKEMACKEREL ()  ThreatGroup4127 ()  Sofacy ()

Derniers raj Anpopos de |'entr

B [MITRE ATTECK] APT 1110/2019

ft STRONTIUM Aug 2019
SRC Team. (2019, August 5). Comporate [oT — a path to intrusion. Retrieved August 16, 2019.

0508/ 2019

ESET Zebrocy May 2019
ESET Research. (2019, May 22). A joumey to Zebrocy land. Retrieved June 20, 2019.

Unit42 Sofacy Dec 2018
Lee, B, Falcone, R. (2018, December 12). Dear Joohn: The Sofacy Group’s Global Campaign. Retrieved April 19, 2

12Nzae

Accenture SNAKEMAC KEREL Nov 2018
Accenture Security. (2018, November 29). SNAKEMACKEREL. Retrieved April 15, 2019.

29M11/2018

Unit42 Cannon Mov 2018
Falcone, R., Lee, B. (2018, November 20). Sofacy Continues Global Attacks and Wheels Out Mew ‘Cannon’ Trojan

Symantec APT28 Oct 2018
Symantec Security Response. (2018, October 04) . APT28: New Espionage Opera tions Target Military and Govemm

campaign of cyber attacks by Russian military intelligence service exposed

031102018
B The Natic* ber Security Centre (NCSC) has identified that 8 number of cyber actors widely known to have bey

Répartition : observables Rapports - - oM

Aucune entité de ce type n'a é1é trouvée.
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APT28 i

Q, Rechercher.

NOM
x| Civil society

5| Political opposition

[l United States of America

(] Americas

] Northern America

i Democratic National Committee
Toutes les entites @ inferences

TYPEDENTITE

Secteur

Secteur

Pays

Région

Region

Organisation

EXEMPLE

PREMIERE 0BS.

Pawn Storm ()

Q. Rechercher...

Tsar Teem () SMAKEMACKEREL ()  ThreatGroup-4127 ()  Sofaey (3 (2 @

DERMIERE OBS.

NIVEAL DE CONFIANCE

8 ¢ &

&« 0

Apercu
Statistiques

Origine de ce modeEWwgatoire

Victimo logie
Ciblé par ce mod e opératoig

Campagnes
Silibs e o érato e
Incidents

Attribué & ce mode opératoire
Codes malveillants

Utilisé par ce mode operatoire
Tactigues

Utilisé par ce mode opératoire
Outils

Utilisé par ce mode opératoire

Vulnérabilités
Utilisé par ce mode opératoire
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APT28 :

Q, Rechercher...

NOM
oo HIDEDRY

A JHUHUGIT

"'.‘ii“ ADVSTORESHELL

e UsBStealer
e OLDBAIT
e DealersChoi
e Zebrocy
e XagentOSX
e XTunnel

e CHOPSTICK

. Inférences

CE

Détails

TYPE D'ENTITE

Code malv eillant

Code malveillant

Code malveillant

Code malveillant

Code malveillant

Code malveillant

Code malv eillant

Code malv eillant

Code malv eillant

Code malv eillant

EXEMPLE

Pawn Storm o

PREMIERE OBS.
26/10/2016
20/02/2018
20/02/2018
26/10/2016
27/10/2015
15/03/2018
22/05/2019
04/10/2018

04/10/2018

TsarTeam ()  SMAKEMACKEREL ()  ThreatGroup-4127 (0  Sofacy (0

DERNIERE 0BS.

26/10/2016

20/02/2018

20/02/2018

26/10/2016

27/10/2015

15/03/2018

22/05/2019

04/10/2018

04/10/2018

MIVEAU DE CONFIANCE

Fort

Fort

Fort

Fort

Fort

Fort

Fort.

Fort.

Fort

Q, Rechercher... e

@ Apercu
Statistiques

I'l Attribution

mode opératoire

{:} Victimologie

Ciblé par ce mode opératoire

Campagnes

Attribué a ce mode opératoire

Attribué a ce mode oMgtoire

Codes malveillants

Utilisé par ce mode opératgire

N/ % \&

Utilisé par ce mode opératoire

Outils

Utilisé par ce mode opératoire

Vulnérabilités

&« 0

Utilisé par ce mode opératoire
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NOM TYPE ENTITE PREMIERE 0BS. DERNIERE 0BS. NIVEAU DE CONFIANCE Modes opératoires

Ciblant ce secteur

—
-

V¥ sz Mode opératoire - - infere

Ciblant ce secteur

@ m

Incidents
Affectant ce secteur

Codes malveillants
Ciblant ce secteur
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> . Inférences . Détails I
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PREVISIONS D’EVOLUTION f’%

Moyen terme

Systeme d’importation, de stockage
y P g

et d’exportation puissant

i

Interaction des utilisateurs

avec les relations imbriquées

I

SN
—

L —

Automatisation de 'extraction et de

Penrichissement des données

A 4

‘ RELATION B ,

L 2

| ENTITY C l

Amélioration des outils statistiques et de

visualisation
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PREVISIONS D’EVOLUTION f’%

Long terme

Avoir une vision étagée de la

connaissance de la menace

Utiliser les capacités de Grakn pour

améliorer les capacités de corrélation

>

Mettre en place un graphe d’investigation

grace aux capacités de Grakn
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Des questions ?

Vierci pour votre attention

Pour nous écrire

contact.opencti@ssi.gouv.fr

Qa
Rejoingez-nous sur c..:-. Slack

https://slack.luatix.org

Agence nationale de la sécurité des systémes d’information

Permanence opérationnelle 24/7 du CERT-FR

cert-fr.cossi@ssi.gouv.fr | +33 (0)1 71 75 84 68
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