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Comment prioriser
les vulnérabilités a patcher ? (ou pas)

T CERT-IST  pjan
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® 1 - Contexte et moyens actuels
» La menace induite par les vulnérabilités
o La nécessité de prioriser
» CVSS, Risque EISPP, Exploit

® 2 - Initiatives intéressantes
o EPSS (FIRST.org)
o KEV (CISA)
o SSVC (SEI - Cert-CC)

PS: Il en existe d’autres :
- Exploitability Index (Microsoft), Severity Score (Qualys), Risk score (Rapid7), Patch Priority Index (Tripwire), etc.
- Monde industriel : RSS = Risk Scoring System, TEMSL (Threat, Exposure, Mission, Safety, Loss), etc

® 3 - Conclusions
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@ CERT-IST  La menace induite par les vulnérabilités

® Les vulnérabilités non corrigées sont une source importante d’intrusion

Vecteur initial pour entrer illégalement dans I'entreprise

Vecteur pour étendre la compromission a l'intérieur de I'entreprise

® Mais ce n’est pas la seule menace

Attaques visant l'utilisateur : Phishing et Infection par mail (Social Engeneering)
Malveillance interne (Insider threat)

Systemes mal configurés

Systéemes hors contréle (shadow IT)

Fuites de données

Attaque DDOS

Etc.
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C CERT-IST | 3 nécessité de prioriser
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® Le grand nombre de vulnérabilités découvertes impose de les prioriser
o Selon I’étude EPSS (https://www.first.org/epss/):

“Past research has shown that firms are able to fix between 5% and 20%
of known vulnerabilities per month.”

Exploited
“Secondly, only a small subset (2%-7% of published vulnerabilities are CVEs|
ever seen to be exploited in the wild”

® Prioriser c’est mettre en place un RBVM (Risk-Based Vulnerability

Management) :

Published CVEs

o Lavulnérabilité est-elle grave ?

o Est-elle présente dans le SI ?

o Quel est I'impact métier de son exploitation ?

Nota : cf. notre article : https://www.cert-ist.com/public/fr/SO detail?code=patch-strategy
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@ CERT-IsT Lavulnérabilite est-elle grave ? .
remesesmse - Les moyens actuels : CVSS, Risque EISPP et Exploit

e CVSS
o Scorede0al0
« Complexe, plusieurs versions : 2.0, 3.0, 3.1 CVSS V3.0 RATINGS
e Impact =DIC

» Peu sensible aux Exploits

® Risque EISPP
o 4 valeurs de risque : Low, Medium, High, Very High
» Impact technique : Leverage, DIC, Get access,Take Control (IO Av-2022.1887 - Vulnerabilities in F5 BIG-IP
» Combine : Expertise * Moyens nécessaires * Impact

® Existence d’un Exploit ‘E X P

o PoC, Exploit, Exploit armé, Attaques D A 'I' A B

Ces 3 indicateurs permettent déja une bonne évaluation de la gravité d’une vulnérabilité

01T
ASE
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C CERT-IST  peyt-on aller plus loin ?
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Urgence |Etapes de progression de la menace Max=R Max=0 Max=J

Combien de temps a-t-on avant I'attaque ?

1 Attagues ciblées ou limitées (ex. 0-days)

2 Exploit privé annoncé
3 PoC public J
® MOdEle Cert'IST 4 Rapports techniques J J
o Gravité * Ampleur * Urgence = ALERTE ( jaune, orange ou rouge ) 5 | Exploit public ® { J

6 Attaques isolées o J
7 Un malware utilise la vulnérabilité (o] J
® Modele expérimental : des données contradictoires = [aues mesves . 5 J
o Selon CERT-CC (SEl), étude des CVE de 2013 a 2020
- Il'y a un exploit pour seulement 8% des CVE (CVE de 2020) ou 4% des CVE (CVE de 2013)
- 42% des exploits sont publiés le jour ou la CVE est révélée
- 50% sont publiés dans les 2 jours (médiane), mais la moyenne est de 91 jours
o Selon le dernier rapport Microsoft 2022, en moyenne
- 14 jours pour voir les lere attaques
- 60 jours pour qu’un POC (un exploit ?) soit public
- 120 jours pour une intégration de I'exploit dans un outil comme MetaSploit
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@ CERT-IST

Métrique EPSS

HEPSS

o——0-0-Q @ 0-0-0 0-0-Q-0-0 @——-—0-
Exploit Prediction Scoring System
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T CERT-IST  Epss
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EPSS: Variable Importance
Top 30 contributing variables, scores represent @ mean absolute contribution

® Créé en 2018 par Kenna Security
Exploit: Exploit DB |

et Cyentia Institute y :
Vendor:icrosof. I ————————
o Repris par le First.org depuis 2021 s
e e

e https://www.first.org/epss/

CVSS: 3.1/Scored
CVSS: 3.1/A\

Vendor: Adobe [l
AV:L

® Score EPSS = probabilité d’une penaloSenice
exploitation dans les 30 jours a venir randncton B
Vendor: Apple ||
Scanner: jaeles |
CVSS: 3.1/PRL |
p Vendor.15¢ |
® Calculé par un moteur d’IA
Vendor: Cat |
o Exemple des 30 parametres les plus significatifs 000 00 010 015 020
Variable Importance (SHAP)
Article Cert-IST : https://wws.cert-ist.com/private/fr/SO Pub detail?code=EPSS (octobre 2019)
Computer Emergency Response Team
Version 1.0 du 14/12/2022 Page 8 S

Industrie Services & Tertiaire



https://www.first.org/epss/
https://wws.cert-ist.com/private/fr/SO_Pub_detail?code=EPSS

CERT-IST Exemples
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-
&

® Le FIRST publie des statistiques journaliéres

e https://www.first.org/epss/data_stats

e Constats :

o Scores plutét faibles
- 37 CVE 2022 ont EPSS 50% ou +
- 9 CVE 2022 ont EPSS 90% ou +

o Le score ne passe pas a 100%
lorsqu’une attaque a été vue

o Du retard par rapport a un humain

pour les CVE médiatisées

CVEs with shifting EPSS scores

EPSS scores can shift around because of new information (e.g CPE data is available now, an exploit is published, etc)
CVE-2022-306! CVE-2022-35
88.3% b5 Y 1.7% e &

CVE-2019-1383,
2.3%

CVE-2019-1419 CVE-2019-1448
+1.2% 6.0% 7%

CVE-2017-146443
+0.5% 5.7 +0.5% 1.7%

+0.3%

CVE-2022-413
69.9% +55.0°

CVE-2022-4154, CVE-2022-39
10.9% g A 1% Longe

CVE-2022-3158 CVE-2017-2014%0% CVE-2019-1441 CVE-2012-3
1.2% o 1N 6.0% fane &

+0.5% 12.6% CYE201T-14680 0,

CVE-2017-12929 , ||CVE-2019-1456
5.0% +0.9% 6.0%

VE-2012-34!
J- ‘1:1 o%o 3450,3%

VE-2019-14
£Y5;2019-140%, 5

CVE-2022-41541 ., ' CVE-2019-1382
10.9% +9.59 2

CVE-2012-28:
3% +L2% 5.0% St

CVE-2019-1430 CVE-2017-1432 CVE-2019-1385
5.7% +0.5% 1.7% f&!% 1.7% +0..

0.3%

Top rated CVEs from the last ninety days

We selected the 48 highest rated CVEs published in the last 90 days. They are shown here with the CVE and EPSS score.
CVE-2022-40684
88.3%

CVE-2022-36446
85.6%

CVE-2022-31814
80.2%

CVE-2022-36804
78.6%

CVE-2022-41352
69.9%

CVE-2022-37042
63.4%

CVE-2022-3218
58.6%

], CVE-2022-36067
48.3%
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CVE-2022-42889 CVE-2022-34715 CVE-2022-3236 CVE-2022-41540 CVE-2019-5797
46.5% 22.2% 15.4% 10.9% 8.4%

CVE-2022-2992 CVE-2022-35914 CVE-2022-20361 CVE-2022-41541 CVE-2022-38553
44.9% 22.2% 15.4% 10.9% 7.9%

CVE-2020-14321 CVE-2022-39802 CVE-2022-41852 CVE-2022-36063 CVE-2022-37393
40.6% 21.6% 14.1% 10.2% 7.8%

CVE-2022-31793 CVE-2022-27255 CVE-2022-22629 CVE-2022-3368 CVE-2022-36946
26.6% 19.5% 14.0% 9.0% 7.2%

CVE-2022-2143 CVE-2022-35698 CVE-2022-31269 CVE-2022-32548 CVE-2022-35131
25.7% 17.8% 13.4% 9.0% 6.9%

CVE-2022-41082 CVE-2022-31166 CVE-2022-35689 CVE-2022-37201 CVE-2022-25371
25.1% 17.2% 12.5% 9.0% 5.6%

CVE-2022-37434 CVE-2022-20866 CVE-2022-38577 CVE-2022-2414 CVE-2022-25914
24.6% 16.6% 11.8% 9.0% 5.6%

CVE-2022-34718 CVE-2022-31656 CVE-2022-29807 CVE-2022-29799 CVE-2022-32292
22.2% 16.5% 11.0% 8.6% 5.6%

epss percentil
CVE-2022-20684 0.288261 0.93793 An authentication bypass using an alternate path or channel [CWE-288] in Fortinet Forti
CVE-2022-36446 0.85641 089568 software/apt-lib.pl in Webmin before 1.997 lacks HTML escaping for a UT command.
CVE-2022-31814 0.80171 0.92403 pfSense pfBlockerNG through 2.1.4_26 allows remote attackers to execute arbitrary 0S
CVE-2022-36804 0.78622 0.9243¢ Multiple API endpoints in Atlassian Bitbucket Server and Data Center 7.0.0 before v
CVE-2022-41352 0.69863 0.9910% An issue was discovered in Zimbra Collaboration (ZCS) 8.8.15 and 9.0.
CVE-2022-37042 0.63387 028224 Zimbra Collaboration Suite (ZCS) 8.8.15 and 9.0 has mboximport functionality that
CVE-2022-3218 0.58589 0:58827 Due to a reliance on client-side authentication, the WiFi Mouse (Mouse Server) from N
CVE-2022-36067 0.48334 0.98533 ¥m2 is a sandbox that can run untrusted code with whitelisted Node's built-in modules.

@ CERT-IST
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Conclusions provisoires

® Modele intéressant d’un point de vue théorique

® Moins performant qu’une analyse humaine, mais peut étre

utile pour

o Détecter les CVE qui sont passées inapercgues
» Rationaliser (avec un score numérique) les vulnérabilités qui buzzent

@ Nous continuons notre expérimentation pour qualifier son

intérét
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L CERT-IST  KEV : Known Exploited Vulnerabilities
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® Base créée (et alimentée) par la CISA en novembre 2021

o Les administrations US ont obligation de corriger les vulnérabilités publiées dans

la KEV
Date
CVE vendor!| b oduct Vulnerability Name Addedto| Action | DU®
Project Date
Catalog
VD=5 Oracle Fusion Qracle Fusion Middleware Unspecified 111282022 Apply 12/19/2022
- Middleware Vulnerability updates
Cve-20224135 | Google | Chromium Google Chromium Heap Buffer Overfow | 4y 5gp092 | APPY | 42/19/2022
Vulnerability updates
Microsoft Windows Mark of the Web Aol
CVE 202241049 | Microsoft | Windows (MOTW) Security Feature Bypass 1111412022 upn?:tes 12/9/2022
Vulnerability P
Microsoft Windows Mark of the Web Apol
CVE2022.41091 | Microsoft | Windows (MOTW) Security Feature Bypass 11/8/2022 upé’:tes 12/9/2022
Vulnerability P
CVE-2022-41073 | Microsoft | Windows CremstiITAmSIRT ST f D || gympre | S0 12/912022
- Escalation Vulnerability updates
Computer Emergency Response Team
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@ CERT-IST  KEV : nombre de vulnérabilités ajoutées par an

® 600 CVE ajoutées au cours de la lere année

® 258 CVE correspondent a des CVE 2021 ou 2022

Numbre of CVEs in KEV (as of Nov 22)

100 000 Number of CVEs for each year (as of Nov 22)
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® Prendre en compte KEV (ou équivalent) semble un critere important
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T CERT-IST
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Modele SSVC

« Stakeholder-Specific Vulnerability Categorization »

Computer Emergency Response Team
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® SSVC a été créé par le SEI (CERT-CC) en réaction a CVSS
e Version 1.0 =fin 2019 / Version 2.0 = avril 2021 / Version CISA = novembre 2022

® Attention c’est un « Méta-modele » : il peut étre instancié de plusieurs fagons :
o CERT-CCSupplier (2019)
o CERT-CC Deployer (2019)
o CERT-CC Coordinator (2021)
o CISA Coordinator (2022)

® Approche tres différente de CVSS (ou EPSS) :
o CVSS est une métrique qui peut servir ensuite dans un processus de décision

e SSVC est un processus de décision :
- Supplier :quelle priorité pour développer un patch ?
- Deployer :quelle priorité pour déployer un correctif ?
- Coordinator : quelles vulnérabilités faut-il surveiller en priorité ?

Nota : Article Cert-IST sur le sujet https://www.cert-ist.com/public/fr/SO_detail?code=ssvc (juillet 2021)

Computer Emergency Response Team
Industrie Services & Tertiaire Version 1.0 du 14/12/2022 Page 15

ans

{ ]
’E C E RT_ I ST EXe m p | e ExpDitatiy/ Exposure Utility Human Rﬁé
L INDUSTRIE | SERVICES | TERTIAIRE W @ ._é

@ de
g
® s
W SC
Human Impact E ggE g
SCJ
— o———S il
® Arbre de décision du « Deployer » Human Impact 8 i
® -
s . H Impact -
® 4 résultats possibles e
o Defer Human Impact
e Scheduled Huma:\mpad
e Out of cycle ]
. Utility Human Impact
o Immediate
L L
. 7 e . Human Impact
® 4+2 Points de décisions .
» Exploit : None, PoC, Active Lranlact
e Exposure : Small, Controlled Open TEEE Utiity Huma:mpm
o Utility (for the attacker) = ® ]
Automable * Value ST (I
e Impact = Mission * Human Safety Huma:‘mpw
L J
(] httpS//democer’[OI’g/SSVC/ ili Human Impact

Human Impact
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@ CERT-IST  ssvc

® SSVCvs CVSS

o CVSS =8 paramétres pour le score de base (= dangerosité intrinséque)

o SSVC =0 paramétres pour la dangerosité intrinseque
e SSVC = Exploit * Exposure * Exploit-Utility * Impact (mélange attaque et environnement)

® SSVC reste complexe \ \

» Des décisions parfois difficiles : Facile Difficile

o L’arbre de décision proposé peut susciter des questions :
- Pourquoi n’a-t-on pas « Human impact = yes » => « Immediate » ?
® SSVC est intéressant parce qu’il définit "a priori" les éléments de décisions

possibles.
o Résultat = Defer ou Scheduled ou Out of cycle ou Immediate
» Eléments de décision = Exploit, Exposure, Utility, Impact

Computer Emergency Response Team
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C CERTIST  Au-dela de SsvC ?
® Construire un arbre de décision avec le méme modele que SSVC ?
Immediate Workaround
Out of bound ] Patch

Scheduled

Internet facing
or High value

Workaround

Out of bound ]

[ Immediate Patch
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@ CERT-IST
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Conclusions
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@ CERT-IST
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® Prioriser les vulnérabilités est une tache complexe

e || existe plusieurs leviers pour prioriser les vulnérabilités

o Utiliser des indicateurs (Gravité * Urgence )
- CVSS, EISPP
- Exploit, KEV
o Définir une « politique » a priori pour le déploiement des correctifs
- Systemes internes
- Systeémes exposés

e C'est le role du CERT de fournir les indicateurs pertinents

® Pour permettre au entreprises de définir leur politique de déploiement
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