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Comment prioriser
les vulnérabilités à patcher ? (ou pas)

Philippe.Bourgeois@cert-ist.com

www.cert-ist.com
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Plan

 1 – Contexte et moyens actuels
 La menace induite par les vulnérabilités

 La nécessité de prioriser

 CVSS, Risque EISPP, Exploit

 2 - Initiatives intéressantes
 EPSS (FIRST.org)

 KEV (CISA)

 SSVC (SEI – Cert-CC)

PS: Il en existe d’autres : 
– Exploitability Index (Microsoft), Severity Score (Qualys), Risk score (Rapid7), Patch Priority Index (Tripwire), etc.

– Monde industriel : RSS = Risk Scoring System, TEMSL (Threat, Exposure, Mission, Safety, Loss), etc

 3 - Conclusions

mailto:Philippe.Bourgeois@cert-IST.com
http://www.cert-ist.com/
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La menace induite par les vulnérabilités

 Les vulnérabilités non corrigées sont une source importante d’intrusion
 Vecteur initial pour entrer illégalement dans l’entreprise

 Vecteur pour étendre la compromission à l’intérieur de l’entreprise

 Mais ce n’est pas la seule menace
 Attaques visant l’utilisateur : Phishing et Infection par mail (Social Engeneering)

 Malveillance interne (Insider threat)

 Systèmes mal configurés

 Systèmes hors contrôle (shadow IT)

 Fuites de données

 Attaque DDOS

 Etc.
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La nécessité de prioriser

 Le grand nombre de vulnérabilités découvertes impose de les prioriser
 Selon l’étude EPSS (https://www.first.org/epss/):

“Past research has shown that firms are able to fix between 5% and 20%
of known vulnerabilities per month.”

“Secondly, only a small subset (2%-7% of published vulnerabilities are
ever seen to be exploited in the wild”

 Prioriser c’est mettre en place un RBVM (Risk-Based Vulnerability
Management) :
 La vulnérabilité est-elle grave ?

 Est-elle présente dans le SI ?

 Quel est l’impact métier de son exploitation ?

Nota : cf. notre article : https://www.cert-ist.com/public/fr/SO_detail?code=patch-strategy

https://www.first.org/epss/
https://www.cert-ist.com/public/fr/SO_detail?code=patch-strategy
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La vulnérabilité est-elle grave ?
Les moyens actuels : CVSS, Risque EISPP et Exploit

 CVSS
 Score de 0 à 10

 Complexe, plusieurs versions : 2.0, 3.0, 3.1

 Impact = DIC

 Peu sensible aux Exploits

 Risque EISPP
 4 valeurs de risque : Low, Medium, High, Very High

 Impact technique : Leverage, DIC, Get access,Take Control

 Combine : Expertise * Moyens nécessaires * Impact 

 Existence d’un Exploit
 PoC, Exploit, Exploit armé, Attaques

Ces 3 indicateurs permettent déjà une bonne évaluation de la gravité d’une vulnérabilité
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Peut-on aller plus loin ?

Combien de temps a-t-on avant l’attaque ?

 Modèle Cert-IST
 Gravité * Ampleur * Urgence = ALERTE ( jaune, orange ou rouge )

 Modèle expérimental : des données contradictoires
 Selon CERT-CC (SEI), étude des CVE de 2013 à 2020

– Il y a un exploit pour seulement 8% des CVE (CVE de 2020) ou 4% des CVE (CVE de 2013)

– 42% des exploits sont publiés le jour où la CVE est révélée

– 50% sont publiés dans les 2 jours (médiane), mais la moyenne est de 91 jours

 Selon le dernier rapport Microsoft 2022, en moyenne
– 14 jours pour voir les 1ere attaques

– 60 jours pour qu’un POC (un exploit ?) soit public

– 120 jours pour une intégration de l’exploit dans un outil comme MetaSploit
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Métrique EPSS
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EPSS

 Créé en 2018 par Kenna Security
et Cyentia Institute
 Repris par le First.org depuis 2021

 https://www.first.org/epss/

 Score EPSS = probabilité d’une
exploitation dans les 30 jours à venir

 Calculé par un moteur d’IA
 Exemple des 30 paramètres les plus significatifs

Article Cert-IST : https://wws.cert-ist.com/private/fr/SO_Pub_detail?code=EPSS (octobre 2019) 

https://www.first.org/epss/
https://wws.cert-ist.com/private/fr/SO_Pub_detail?code=EPSS
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Exemples

 Le FIRST publie des statistiques journalières

 https://www.first.org/epss/data_stats

 Constats :
 Scores plutôt faibles

– 37 CVE 2022 ont EPSS 50% ou +

– 9 CVE 2022 ont EPSS 90% ou +

 Le score ne passe pas à 100%
lorsqu’une attaque a été vue

 Du retard par rapport à un humain
pour les CVE médiatisées
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Conclusions provisoires

Modèle intéressant d’un point de vue théorique

Moins performant qu’une analyse humaine, mais peut être 
utile pour
 Détecter les CVE qui sont passées inaperçues

 Rationaliser (avec un score numérique) les vulnérabilités qui buzzent

Nous continuons notre expérimentation pour qualifier son 
intérêt

https://www.first.org/epss/data_stats
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KEV
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KEV : Known Exploited Vulnerabilities

Base créée (et alimentée) par la CISA en novembre 2021
 Les administrations US ont obligation de corriger les vulnérabilités publiées dans 

la KEV

 https://www.cisa.gov/known-exploited-vulnerabilities-catalog

https://www.cisa.gov/known-exploited-vulnerabilities-catalog
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KEV : nombre de vulnérabilités ajoutées par an

 600 CVE ajoutées au cours de la 1ere année

 258 CVE correspondent à des CVE 2021 ou 2022

 Prendre en compte KEV (ou équivalent) semble un critère important 
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Modèle SSVC

« Stakeholder-Specific Vulnerability Categorization »
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SSVC

 SSVC a été créé par le SEI (CERT-CC) en réaction à CVSS
 Version 1.0 = fin 2019    /  Version 2.0 = avril 2021  /   Version CISA = novembre 2022

 Attention c’est un « Méta-modèle » : il peut être instancié de plusieurs façons :
 CERT-CC Supplier      (2019)

 CERT-CC Deployer (2019)

 CERT-CC Coordinator (2021)

 CISA Coordinator (2022)

 Approche très différente de CVSS (ou EPSS) :
 CVSS est une métrique qui peut servir ensuite dans un processus de décision

 SSVC est un processus de décision :
– Supplier      : quelle priorité pour développer un patch ?

– Deployer : quelle priorité pour déployer un correctif ?

– Coordinator : quelles vulnérabilités faut-il surveiller en priorité ?

Nota : Article Cert-IST sur le sujet https://www.cert-ist.com/public/fr/SO_detail?code=ssvc (juillet 2021)
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Exemple

 Arbre de décision du « Deployer »

 4 résultats possibles
 Defer

 Scheduled

 Out of cycle

 Immediate

 4+2 Points de décisions
 Exploit : None, PoC, Active

 Exposure : Small, Controlled Open

 Utility (for the attacker) = 
Automable * Value

 Impact = Mission * Human Safety

 https://democert.org/ssvc/

https://www.cert-ist.com/public/fr/SO_detail?code=ssvc
https://democert.org/ssvc/
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SSVC

 SSVC vs CVSS
 CVSS = 8 paramètres pour le score de base (= dangerosité intrinsèque)

 SSVC = 0 paramètres pour la dangerosité intrinsèque

 SSVC = Exploit * Exposure * Exploit-Utility * Impact          (mélange attaque et environnement)

 SSVC reste complexe
 Des décisions parfois difficiles :  

 L’arbre de décision proposé peut susciter des questions : 
– Pourquoi n’a-t-on pas « Human impact = yes » => « Immediate » ?

 SSVC est intéressant parce qu’il définit "a priori" les éléments de décisions 
possibles.
 Résultat = Defer ou Scheduled ou Out of cycle ou Immediate

 Eléments de décision = Exploit, Exposure, Utility, Impact

Facile Difficile
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Au-delà de SSVC ?

 Construire un arbre de décision avec le même modèle que SSVC ?

•Immediate

•Out of bound

•Scheduled

•Defer

Internet facing

or High value

CVSS > 9

CVSS > 9

KEV Exploit

KEV Exploit

•Patch

•Workaround

•Immediate

•Out of bound

•Scheduled

•Defer

•Patch

•Workaround

Yes

No

Yes Yes Yes

No No

No No
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Conclusions
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 Prioriser les vulnérabilités est une tâche complexe

 Il existe plusieurs leviers pour prioriser les vulnérabilités
 Utiliser des indicateurs (Gravité * Urgence )

– CVSS, EISPP

– Exploit, KEV

 Définir une « politique » a priori pour le déploiement des correctifs
– Systèmes internes

– Systèmes exposés

 C’est le rôle du CERT de fournir les indicateurs pertinents

 Pour permettre au entreprises de définir leur politique de déploiement
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Merci


